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������ ��������� �������� ����������  
���������� ������ � �������� ������

� ����� ������ ���������� ������ ���������� ������ ���������� �����. �������������
����� �������� ���������� ��������� ��������� ���������� � ������ ��������. �����
������������� ���� ������: ������������ ������ ���������� � ������ �����, 
������������ ������ ��������� � ������ ������ � ����� ���������� ��� �������. 

This article describes methods of improving the quality of encryption. Suggested various
options for increasing the number of repetitions of algorithms in both directions. Also offered
the following methods: the use of different algorithms and a key, use one algorithm and the 
various options and combinations of these methods. 

���������� ��������. ���������� ��������� ��������
���������� ������� ��������� ��� ��������� ����� ����������. 
�������� ��������� �������� ����� �������� ������� ��������
������������, �� ���������� ����� ������ �������� ������ ���������. 

������ ����������. � [1] ��������� ������ � �����������
���������� ����������. � ������ [2] ������� ������ ����������
���������� � �������������� ������������� ��������� ������. �
[3] �������� ����������������� ������ ����������� ������ ������� �
������ ����������������� �������������� ��������� ���������� � 
RSA. � ������ [4] ��������� ������� ����������� ����������
��������� ���������� �� ����� �������� ������ C. ������ [5]
��������� ������� �����. 

���� ������ � ����� ������ ��������� �������� ����������
������������ ����������������� ����������. 

������������ ����������. ����� �� �������� �����������
�������� ������������ ���������� � ��� ���������� ������ � ����
�� ����� ��������� ������ �������� ���������� ������������
��������� ��� � ����������� �������. ���������� ��������
������ �� ������������ ����������, �� ���������� ���������
���������. ���������� � ������ ������. ��������� ����������
����� ��������� ������ ����� � ��� �� ������ � ������� ���� ��
��� ������� ��������� ���������. ��������� ������������� ���� ��
��������� �� ����������� ��������� �������� ������ �����.  
(�� ���������, �� ������������, ��� ��������, ������� ����������
����������, �������� ���������������.) ��� ��������� ����������
��������� �������� ������ ����� ����� ����������, � ����� �
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�������� ����������. ����� ������������ ������, ��������� �  
���� ������, ������� ���������, ��� ����� ��� ����������������
���������� �������� � ����������. 

������� ����������. ������� �������� ��������
������������ ��������� �������� ���������� ����� ������ � �����
���������� �������. ������� ���� ��������� ������ ������, �
����� ������������ ���������� ��������� ������ ������. 
�������������� �������� �������� ���������. 

���� ������� �������� �������� ������, �� ������ ���������� K3. 
���� �������� �� �������� ������, �� ��� ������ ��������������
������ �������� ������������ ������ ������������� ����
����������� ������� �������. ������ 2n (��� n � ����� ����� �
�����), ����������� 22n �������. ���� �������� ���������� 64-
������� ����, ��� ����������� ������, �������� ������
���������� ����������, ����������� 2128 �������. 

�� ��� �������� � ��������� �������� ������� ��� �� ���. 
����� � ������� ��������� ������ �������� ������ �� �����, 
������� ��������� ������� ����� ����� �������� ���������� �� 2n+1

����������, � �� �� 22n. (��� ������������ ��� ����� ������ DES, ��
���������� ����� �������� �� ��� ������� ���������.) ��� ��������
���������� «������� ����������», � ����� ������� �����������
���������� � � ������ � ��������������, ������������ ����������
���������� ������������. 

��� ������ �������� ����� ������� ����� ������: 2n ������. 
��� 56-�������� ����� ����� ������� 256 64-������� ������, ��� 1017

������. ����� ����� ������ ���� ��� ������ ���� �����������, ��
����� �������, ����� ������� ����� �������������� ������������ �
���, ��� ������� ����������� ������������ �� �����. 

��� 128-������� ����� ��� �������� ������������� �����������
����������� 1039 ������. ���� ������������, ��� ���� ������ �������
��� ����������, ��������� ������������ ���� �������� ����������
������, ������ ��� ���������� ������ ��������, ����� ������������
����� ����������� ��� � ������, ������ 1 ��. ����� ����, ���
����������� ����-�� ��� ���������. �������� «������� ����������» 
������� ����������� ��� ������ ������ �������. 

������������, ��� «� ����� ������ ��� ������� ������ ����������»,
� ���� �� ��, �� ��������, ��� �� ������������ �� �������� «�������
����������» ��� � ������ ������ �������� ����������. 

������� ���������� � ����� �������. � ����� ����������
������, ������������ ��������, ���� �������������� ��� ���� �
������� ���� ������: ������ ������, ������ ������ � �����
������ ������. �� ����������, ����� ����������� ������� ��������
������ ������, ����� ������������ ������, � ������������
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�������� ������ ������. ���������� �������������� ������
������, ����� ������� ������ �, �������, ����������� ������. 

������ ����� ����� �������� ����������-��������������-
���������� (encrypt-decrypt-encrypt, EDE). ���� ������� ��������
���������� n-������� ����, �� ����� ����� ��������� ����� ����������
2n ���. ���������� ������� ����� ����������-��������������-
���������� ��� ���������� � IBM ��� ������������� � �������������
������������ ���������: ������� ���� ���������� ������ ������������
���������� ���������� ���� ������. 

������� ���������� � ����� ������� ���������, �� ����� �
������� ����������� ������ ������ ������� ������ �� �����, �������
��������� �������� ���� ����� ���������� �� 2n-1 ��������, ���������
2n ������ ������. 

����������� 2n ������� � ������, � ����� 2m ��������� ��������
�������. �������� �� ����� ���������, �� ��� �� ���������������� � ����
�������� ��������� ���������. 

������� ����������  � ����� �������. ���� �� �����������
������������ ������� ����������, � ���������� ��� ���������
�����. ����� ����� ����� ������, �� �������� ����� ������ ��
�������� ���������. ��� ���������� �������� � �������� ������ ��
�����, ������� �������� «������� ����������», ����������� 22n

�������� � 2n ������ ������. ������� ���������� � �����
������������ ������� ��������� ���������, ��������� �� ������
������ ������� ���������� ������� ����������. 

������� ���������� � ����������� ������ (TEMK). 
���������� ���������� ������ ������������ ������� ���������� �
����� �������, �������������� ���������� �������� � ����������
������� ����������� � ����������� ������ (Triple Encryption with
Minimum Key, TEMK). ����� � ���, ����� �������� ��� ����� �� X1 � �2. 
T1, T2 � T3 ������������ ����� ���������, ������� ������������� �������
� �������. ��� ����� �����������, ��� ��� ����� ���������� ���� ������
��������� ����� �������� � ��������� �������� �������. 

�������� ����� �����. � ������������� ���������� �����
������ �� ����, ���������� �� 64-������� ����� �����. � �����
������� 64-������� ���� ������������ �������� ��������� ������
������ � 8 ������ �����������. � ������ ������� ����� ������� ����
���������� ���������� ���������� ���������, ����� ����, ������
������������ ���������. ���������� ����������� ��������� �����
����� ��������� � ������� �������������. ������, ���
������������� ���� �� ���, ������� ����������� �������� «�������
����������». ����� ������� ��������� �� ����� ���������, ���
������� ���������� � ��������� ������ � ����� �������. ������
�� ������������� ������������ �������� �����. �� �� �������



37

�������� �������� ����������: ��� ���������� ���� ������ ������
��� ����� ����� ����� ����������. �������������� ��������
�������� ���������� ��������, � �� ������ ������������� �����
�������� ����� ��������. 

�����������. ������������ ���������� ������, ��� �������
����������� XOR ����� ����� � ������ �������� ��������� � XOR
������ ����� ����� � ������� �������� ���������. ������� ����
����� ��� �������� ��� �������� DESX, � ����� (��-��������, 
����������) � Khufu � Khafre. 

����� ���� �������� � ���, ����� �������� ���������������
�������� ���� «�������� �����/����������» ��� �������� � ������
�������� ���������. ����� ���������� ��������������� ��������� ��
������ ���� ���������, �� � ���� �� �������� �����������. ��� ���
XOR ����������� � �����, � ����� �������� ���������, ���������, ���
���� ����� �������� ������ �������� «������� ����������».

������������ ���������������� ������������� �������
����������. ���� �����, ������ ���������� ����������������
�������������� (��������������), ����� �������������� � ��
������� ���������� ���������� � ������. 

���������� ����������, ��� ���������� ������������� ����
���������� �� ����������� ��������� ��� ���������. ���������
����� ����������������� �����-�� ������ ��������, ��� �� �����
���� ���� ��������. ���� ������� ���������� ����� ����������
����������� ����� �� ���� ��������� ����������, ��������� ��� ���
�������. ������������ � ���������� ������ ���������, ���� �� ��
������ ���������, ��� �������, �� ������ ����� ������� � ����. 

���������������� ������� �������. ���������� ���������������
�����, ������ ���� ��������� ����� ������� ���� �� �����. ���� ���
������������ ����� ����������, �� ��������� ������ ������������������
���������� �� ������� ���� �� ������, ��� ��������� ������ �������
�� ����������� ����������. ���� ������ �������� ������������ �
�������� � ��������� �������� �������, �� ������ �������� �����
��������� ��� �������� � ��� ���������������� �������������
������� ������ �������� �������������� � �������� � ���������
�������� �������. ����� ��������� ���������� �������� ��
�������������� ������ ����������� ����������: ���� �� ���������
����-�� ������� ���������� ����� �� ����������, �������� ���-�� �
����� ���������� �� ����������, ����� ��������������, ��� ����
���������� ��������� �� ��������� � �������� � ���������
�������� �������.  

��� ����� �������������� � �����: ��� �������������
�������� � ��������� �������� ������� ������������������ ������
�������� �� �����, ��� ����� �� ������ ������������������. ���
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����������� �������, ��� ���������������� ���������� �������� ��
������� ���� �� �����, ��� ����� ������� �� ������ ������������������, 
�� � ������ ���� ����������� ����� ��������� ������������������
�������������. ������ ���� ��������� ������������, ��� � ������
��������� ��������� ������, ���������� �� ������������������ ��
������, ��� � ����������� �� ������������ ����������. 

�� ����� ��������, ��� ����� ��� ������� ���������
������������������ ������ ���� ������������. ���� �������� A 
���������� 64-������� ����, � �������� B - 128-������� ����, ��
������������ ������������������ ������ ������������ 192-�������
����. ��� ������������� ��������� ������ � ����������� �������
������ ������ ��������� �������. 

������. ����� �������, � ������ ����������� � ����������������
�������� ������ ���������� ������. �� ��������������� �������, 
�������� ������������ ������� ��������� �����������������
���������: RSA � ������ ���������� �� ������ �������������
������ ��� ��������� ������, �� ������ ��������� � ����������
����������������� �������� ����� ����������� ���������� �� �����
���������������� �������� ������ � ��������� �������� ����������
���������� ������� ������ ��������� ����� � ���������. 
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