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�.�. �������, �-� ����. ����, ���. ������� ��� «���» 
�.�. ������, ������� ��� «���» 

������ �������������������� ������  
� �������� ������

���������� ������ ���������� ����� � ��������� ������. �������������� ��������
��������� ��������� �� ��������� �� �������� � ��������. ��������� �������� ����������
�� ������������ ��������� ��� ���������� ����������� ������ ���������� ���������� ��
���� �������� ����� �� ���������� ����� ������������� � �������� ����� ������
������� �� ����������.  

A base data encryption with a public key. Analyzed the most popular algorithms and defines 
their advantages and disadvantages. Selected the most optimal and universal algorithms for
further investigation by the software implementation of high-level language and a series of 
experiments with data streams of varying length and complexity.

���������� ��������. ������ ������ ���������� ��
��������� � �� �������������������� ������� ����� �������� �����
�� ����� �������� ��� �������� ����� ������. �� ������ ������
���������� ���������� ������� ���������� ���������� �����������
�������� ����������, �� ����������� �� ���������� ����������
����������� ������� �� ��������� � ��� ��������� ���������� ������
��������� ��������� �������� ��� ������ ����� ������. 

������ ����������. � [1] ��������� ������ � �����������
���������� ����������. � ������ [2] ������� ������ ����������
���������� � �������������� ������������� ��������� ������. 
������ [3] ��������� ������ ���������� � �������������� �������������
������. � [4] �������� ����������������� ������ ����������� ������
������� � ������ ����������������� �������������� ���������
���������� � RSA. � ������ [5] ��������� ������� �����������
���������� ��������� ���������� �� ����� �������� ������ C. 

���� ������ � ���������������� ������������ ���������
���������� ������ � �������� ������. 

������ ������������ � �������� ������. ����
������������ � �������� ������ ����� ����� ������� � �����
������������� �������, �� ���� ����� ������� f(x), ��� ��
���������� x �������� ������ ����� �������� f(x), ����� ���
����������� x �� f(x) ������ � ������ ������. �� ���� �������������
������� ���������� � ����������: �� ����� �����������
���������, �� ������������ ������. ������� ������������ �
�������� ������ ���������� ������������� ������� � ��������. 
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������� � ��� ����� ������, ������� �������� ������������. �� ����
���������� ����� y, ��� ���� f(x) � y, ����� ��������� x. � �������, 
���� ��������� ���� �� ��������� ��������� ������, �� ����� ������
������� ����� ���������� ����. �� ���� ���� ���������� �� ������
(�������), �� ����� ����� ������ ��� ��������.  

�������� �������� ���������� ������������ � ��������
������. �������� � ������� ������ P. ��� ������ �������� ������
� ������ ������: �� ������ ���� ���������, � ������� ��������
����� ���� �� ��������� ��� �������� ������� ������ P ��
�������������� ����� ������������ ������� ������. ����� ���������
�������: �� ������ ���� ���������� ��������������� ���������, 
��������� ������ ������ � ��� ��� �� ��� ����� ������ ��� ���� ��
��������, ��� ��� ��� ����������� ��������� ��� � ��������. �����
�������� ������ ��������� P' �� P. ��� ������ �������� ��
�������������� �����, �����, ���� �� ��������. «�������������� �
�����������» P', ����� �������� ������ P'', ���������� �� �������
�� ��������������. ������ P'', �� ������� ����, ������ ��������� ���
������������ �������������� ������ P. P'' ����������� � ���������, 
��� ��� ����� ���� ������������ � ���� ����� ������������. ��� ��
P'' �������� P', �������� � ������� ��� ��������� �������. 
������������� ������������ ���, ��� ��������� ������������� ���
���������� ������������ � ��������������� ����������� ��������. �
�� ����� ��� ������ ������ P'' ������, ������ ���������� ���������
������� � ������ P' ������.  

����������� ������������ � �������� ������ �������� ��
�������� ������������ ������� �����. � �������, RSA ���������� �
�������� ��������� ����� n ������������ ���� ������� �����. 
��������� ������ ������ ��������� ������� � ��������� ����������
����� n �� ���������. �� ��� ������ ������ �������. � � ������ �����
������� ���������� ���������� ��� �������. ����� ������ ����������
������������ ����� ������ � ������� ��������� ���� ���
������������� ���������� ������� ���������� ����������. ��� ������
������� ��������������� ���������� ���������������, ���������� �
���������� �������������, ����������� ���������� �� �������, 
���������� �������������� ���������� �� ��������� �������������
������. ������� �� ������ ������� ������ ���������� ����������
���������� ������ ��������� � ���� ���������������� �������������.  

RSA. ��� ��������� ������������ �� ������� Rivest, Shamir �
Adleman. RSA � ����������������� �������� � �������� ������. RSA
���� ������ ���������� ������ ����, ��������� � ��� ����������, �
��� �������� �������. �������� ������������ � ������� �����
����������������� ����������. ������������ RSA �������� ��
��������� ���������� �� ��������� ������� �����. �������� �
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�������� ����� �������� ��������� ���� ������� (100 � 200
�������� ��� ���� ������) ������� �����. ��������������, ���
�������������� ��������� ������ �� ����������� � ��������� �����
������������ ���������� �� ��������� ���� ������� �����. ���
��������� ���� ������ ������������ ��� ������� ���������
������� ����� p � q. ��� ������������ ������������ ��������� p � q
������ �����. �������������� ������������ (1).  

n = p* q.                                              (1) 
����� ��������� ������� ���������� ���� ���������� e, �����

��� e � (p�1)(q�1) �������� ������� �������� �������. �������
����������� �������� ������� ������������ ��� ���������� �����
�������������� d, ������ ���:  

ed = 1 (mod (p�1) (q�1)).                               (2) 
������� �������:  

d = e-1 mod ((p�1) (q�1)) .                               (3) 
�������, ��� d � n ����� ������� ������� �����. ����� e � n � ���

�������� ����, � ����� d � ��������. ��� ������� ����� p � q ������
�� �����. ��� ������ ���� ���������, �� �� ������ ����
��������. ��� ���������� ��������� m ��� ������� ����������� ��
�������� �����, ������� n (��� �������� ������ ���������� �����
������� ������� ����� 2, ������� n). �� ����, ���� p � q � 
100-��������� ������� �����, �� n ����� ��������� ����� 200 ��������, �
������ ���� ��������� mi ������ ���� ����� 200 �������� � �����. 
���� ����� ����������� ������������� ����� ������, �� �����
��������� ����������� ������ �����, ����� �������������, ��� �����
������ ����� ������ n. ������������� ��������� c ����� �������� ��
������ ci ��� �� ����� �����. ������� ���������� �������� ���:  

ci = mi
e mod n                                       (4)

��� ����������� ��������� ������� ������ �������������
���� ci � ����������� (5). 

mi = ci
d mod n                                         (5)

��� ���
  (6) 

������� (6) ��������������� ���������.  
����� ������-��������. ������������ ����� ������ (Rabin)

��������� �� ��������� ������ ���������� ������ �� ������
���������� �����. ��� �������� ���������� ���������� ��
���������. ��� ���� �� ���������� ���� �����. 

������� ���������� ��� ������� ����� p � q, ������������  
3 mod 4. ��� ������� ����� �������� �������� ������, � ��
������������ (1) � �������� ������. ��� ���������� ��������� M 
(M ������ ���� ������ n), ������ �����������

.                                       (7) 
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�������������� ��������� ����� ��������, �� �������
�������. ��� ��� ���������� ����� p � q, �� ����� ������ ���
�������������� � ������� ��������� ������� �� ��������. 
����������� (8)�(11) 

;                                    (8) 
;                         (9) 

;                                 (10)
.                      (11)

����� ���������� ����� �����  
a = q (q-1 mod p);                                          (12)
b = p (p-1 mod q).                                         (13) 

�������� ���������� ��������� ��������: 
M1 = (am1 + bm3) mod n,                                    (14)

M2 = (am1 + bm4) mod n,                                     (15)
M3 = (am2 + bm3) mod n,                                     (16)
M4 = (am2 + bm4) mod n.                                     (17) 

���� �� ������� ����������� M1, M2, M3 � M4, ����� M. ����
��������� �������� �� ���������, ������� ���������� M, ��������. 
� ������ �������, ���� ��������� �������� ������� ��������� �����
(������, ��� ��������� ������ ��� �������� �������), �������
����������, ����� M, � ����������, ���. ����� �� �������� ������
��� �������� ������ ���������� � ��������� ����� �����������
���������� ���������. 

������������ ������� ������� ��� �����. ������ ���������� �
������� ��������� ������ ���������, ��������� ��� � ������ �������. 
������� ������� ����� ������ ���� ����������� 1 �� ������ 3, �����
�������� � �������� ����� �������� �����������. ���� �����, 
���������� ������ ���� ���������� ����������� ������� ����������. 

������������ ���� ������ � �������� ����� RSA � ���, ���
��������, ��� ��� ����� ���������, ��� � ���������� �� ���������. 
������ ����� ��������� � ��������� ������������ ��� ����������
����������. ���� �� ����������� ������������ ��� ����� ��� �������, 
����� �������� ����� ��������� ����� �������� (��������, 
�������� �������� �������, ����� �������� ����� ��������
������������� ���������), �� ��������� ������������ �����
����������� ���������������� ���-�������.  

����� ��������� ������ ������ ���������� �� ������ ��������: 
� ������� ��������� ����� ������������ � ����������� �����������
���������� ��������� ������. � ���������, ����� ����������
���������������� ���-�������� ��� ����, ��� ������� ����� ��
���������, ��� � ���������� �� ���������, ������ �� ��������
����������. ���� � ������������ ����� ������ ���������� �����������
�� ����� �������� �������. 
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����� EIGamal. �� ����� ������������ ��� ��� ��������
��������, ��� � ��� ����������, ��� ������������ �������� ��
��������� ���������� ���������� ���������� � �������� ����. 

��� ��������� ���� ������ ������� ���������� ������� ����� p
� ��� ��������� �����, g � x, ��� ��� ����� ������ ���� ������ p.
����� �����������

y = gx mod �.                                       (16) 
�������� ������ �������� y, g � p. � g, � p ����� �������

������ ��� ������ �������������. �������� ������ �������� x. 
����� McEliece. � 1978 ���� ������ ������� ����������

������������� � ��������� ������� �� ������ ������ ���������������
�����������. ���� �������� ���������� ������������� �������������
������ ������������ ������ �����, ���������� ������ �����. ��
��������� ������� ��� ����� � ������������� ��� ��� �������
�������� ���. ���������� ������� �������� ������������� �����
�����, �� ����� �������� ����� ����� ���� �� ������� ���� �
�������� �������� ���� �������� NP-������. ���� �������� ������
������� �����. 

����� dH(x,y) ���������� ���������� �������� ����� x � �. 
����� n, k � t ������ ����������� �������. 

�������� ���� ������� �� ���� ������: G' � ��� �������
��������� ���� �����, ������������� t ������. P � ��� �������
������������ �������� n*n. S - ��� nonsingular ������� �������� k*k. 
�������� ������ ������ ������� G �������� k*n. 

G = SG'P                                      (17)
�������� ����� ��������� ������������ ����� ������ k ����� �

���� k-����������� ������� ��� ����� GF(2). 
��� ���������� ��������� ��������� ������� ����������  

n-���������� ������ z ��� ����� GF(2), ��� �������� ����������
�������� ������ ��� ����� t. 

c = mG + z                                     (18)
��� �������������� ��������� ������� ����������� c' = cP-1. 

����� � ������� ������������� ��������� ��� ����� �����
��������� m' , ��� �������� dH(m'G,c) ������ ��� ����� t. �������
����������� m = m'S-1. 

� ����� ������������ ������ ������� ��������� ��������  
n = 1024, t = 50 � k = 524. ��� ����������� ��������, ���������  
��� ������������. 

���� ���� �������� ��� ����� �� ������ ���������� � ���������
�������, � ��� ���������� ���������� � ��� �������� �����������-
�������� ��������, �� �� ������� �������� ��������� � ������-
����������� ����������. ����� �� ���-��� ������� �������, ��� RSA, 
�� � ��� ���� ��� �����������. �������� ���� �������: 219 �����. 
������ ������������� ����� ������ � ���������� � ��� ���� �������
��������� ������. 
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�� ���� �� ������� ������������� �� �������� ������ ���
������ ������, ���� �������� ����� ���������� �������� �
���������� ������� ������� �������. 

������������� � �������������� �������. �������������
������ ��������� ������ ����, � �� ����� ������� ����������
�������� ���������� ����������. � 1985 ���� ��� ������ �
�.�. ������ ���������� ���������� ������������ �� ��� ������������ �
��������� �������. ��� �� �������� ������ ������������������
���������, ������������� ������������� ������ ��� ���������
������, �� ����������� ������������ ���������, �������� Diffie-
Hellman, � ������� ������������� ������.

������������� ������ �������� �������, ������ ��� ���
������������ ������ ��������������� «���������» � «������
�����������», ���������� ������. �������� ���� ����� ��������
���������� ������, ����� ������������ �� ��� �����������������
����������, �� � ��� ��� ������������ �������, ����������� ������������. 
��������, ������� «���������» ����������� � ������������� ������. ��
����, �� ���������� ������ ��������� ��������� ���������, ���������
������� � ������� �������� ��������� � ������� ������������ �����
�������� ��������� �������. �������������, ��������� ����������
����������� ��������� ���������� ������� �� ��������.

�������� ��������� ������������� ������ ��� ����� GF(2n).
��� n � ��������� �� 130 �� 200 �������� ����������� ����� �
������������ ������ ����������� �������������� ��������� ���
������������� ����. ����� ��������� ������������ ����� ���������
������� ��� ����� ������� ������������ � ��������� ������� �
�������� ��������� ������. ������������� ������ ������������
����� ��������� RSA. 

������. ����� �������, � ������ ����������� � ����������������
�������� ������ ���������� ������. �� ��������������� �������, 
������� �������� ����������� � ������������� �����������������
���������: RSA � ������ ���������� �� ������ �������������
������ ��� ��������� ������, �� ������ ��������� � ����������
����������������� �������� ����� ����������� ���������� �� �����
���������������� �������� ������ � ��������� �������� ����������
���������� ������� ������ ��������� ����� � ���������. 
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