
51 

Мостовой. Развитие интермодальных перевозок в Украине./ Залізничний транспорт 
України.- 2004. - №5. 

Поступила в редколлегию 13.03.2009 
УДК 656.13 
 
ГОРЯИНОВ А.Н., канд. техн. наук, ОЛЬХОВА М.В., аспирант, ХНАГХ, г. Харьков 
 
СОВРЕМЕННЫЕ МЕТОДЫ И МОДЕЛИ ТРАНСПОРТНОГО 
ОБСЛУЖИВАНИЯ ЛОГИСТИЧЕСКИХ СИСТЕМ 
 
Проанализированы современные методы и модели транспортного обслуживания с 
позиции потребителей транспортных услуг и с позиции транспортного предприятия. 
Выделены достоинства и недостатки. Предложен подход к построению модели 
транспортного обслуживания логистической системы. 

 
1. Введение 
Современные методы и модели способствуют облегчению решения вопроса 

функционирования транспорта  в логистических системах, так же как и в других 
отраслях. Ключевая роль транспортировки в логистике объясняется не только 
большим удельным весом транспортных расходов в общем составе 
логистических издержек, но и тем, что без  транспортировки невозможно само 
существование материального потока [1]. Это говорит, в первую очередь о том, 
что разработка новых методов и моделей, усовершенствование существующих 
является актуальным и востребованным. 

2. Анализ последних исследований и публикаций 
Достаточно подробно проанализирована и представлена классификация 

моделей и методов в [2]. Предложенная структуризация моделей и методов 
позволяет решать большинство задач, приведенных в монографиях, учебниках, 
учебных пособиях по теории логистики. В данной статье остановимся на моделях 
и методах функционирования транспорта в логистических системах.  Наиболее 
представленными моделями и методами, применяемых в логистических системах 
касательно транспорта, можно назвать модели, касающиеся выбора оптимального 
варианта решения из возможных. Такие как выбор логистического посредника, 
выбор способа транспортировки, выбор вида транспорта, выбора системы 
доставки и др., рис.1.  
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Выбора системы 
доставки 

Выбора вида 
транспорта 

Выбора перевозчика 
(посредника) 

Выбора способа 
транспортирования 

- Унимодальная 
- Смешанная  
- Комбинированная 
- Интермодальная 
- Мультимодальная 
- прочие 

- Экспедиторы 
- Компании физиче-
ского распределения 
- Транспортно-
логистические фир-
мы 

- Железнодорожный
- Автомобильный 
- Речной 
- Морской 
 

- Взаимодейст-
вия производи-
теля, экспедито-
ра и перевозчи-
ка 

 
Рис. 1 – Методы и модели выбора в логистических системах касательно 

вопросов транспорта (на основании [2-8]) 
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Несмотря на большое количество литературы, в которой представлены 
современные модели функционирования транспорта в логистических системах, 
она отображает, в большинстве случаев, общий комплекс транспортных 
операций. Остается недостаточно представленной технология работы 
автомобильного транспорта в логистических системах. 

3. Цель работы 
Поэтому цель данной работы заключается в анализе современных методов 

и моделей транспортного обслуживания в транспортной отрасли, в логистических 
системах и разработке подхода к построению модели транспортного 
обслуживания логистической системы. 

4. Результаты исследований 
Для применения количественных методов исследования в любой области 

всегда требуется какая-то математическая модель. Создание математической 
модели – самая важная и ответственная часть исследования операций [9].  
Модели и методы транспортного обслуживания логистических систем можно 
рассмотреть с позиции потребителя транспортных услуг (логистической 
системы) и с позиции производителя транспортных услуг (транспортное 
предприятие), соответственно табл. 1, табл. 2. 

Методы и модели выбора альтернативных решений в логистических 
системах в основном основаны на экспертной оценке, так как они основаны на 
качественных параметрах. Наиболее распространенными критериями выбора 
вида транспорта, способа транспортировки, перевозчика являются такие 
параметры: минимальные затраты, время доставки, надежность, мощность, 
доступность и безопасность (на основании [2-8]). Это те критерии, которые 
являются первостепенными. Для более детального анализа можно расширять 
список рассматриваемых критериев, например, коммуникабельность 
(способность разговаривать на языке доступному покупателю) [1]. Эти методы 
предполагают, во-первых, большое количество вариантов решения и, 
соответственно, сложность выбора оптимального, во-вторых, принятие решения 
основано на субъективном мнении экспертов. Модели и методы, касающиеся 
работы транспорта давно исследованы многими учеными и представлены в 
литературе по грузовым перевозкам, например решение транспортной задачи, 
маршрутизация, закрепление поставщика за потребителями и др. [10]. Но в то же 
время, недостаточно рассмотренными являются вопросы функционирования 
транспорта в логистических системах и взаимодействия его с потребителями 
транспортных услуг.  Потребители транспортных услуг выдвигают определенные 
требования к качеству транспортного обслуживания, которые необходимо 
учитывать транспортному предприятию. Рассмотрим эти вопросы более 
подробно. 

В [6]  предложена модель выбора системы доставки, критерием 
эффективности которой является прибыль системы или надежность 
функционирования системы. Рассматриваемая система включает производителя, 
экспедитора и перевозчика. Недостатком данной модели является представление 
ее в семантическом виде, недостаточная формализация. Перечисленные условия, 
которые должны выполняться для работы модели, ограничивают возможность 
применения модели в других условиях, например, направление доставки должно 
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соответствовать направлению, по которому экспедитор осуществляет доставку 
грузов (см. табл. 1).  

Функция срочности доставки, представленная Смеховым А.А. в [8], 
основана на информации о текущих запасах  отправителей и получателей грузов 
и сравнении их с нормативными, а также информации об интенсивности 
производства и потребления продукции. Эта модель является значимой и 
необходимой при реализации оперативного планирования транспорта и 
производства. Позволяет решить задачу выбора приоритетов доставки грузов 
различным потребителям на основании показателя своевременности доставки. 
Недостатком представленной функции можно отметить ограниченность 
применения на более длительный период, не рассматриваются другие параметры 
требований потребителей к транспортному обслуживанию, например, 
сохранность, доступность и др. Функция срочности доставки представлена также 
в [1] (см. табл. 1). 

Среди моделей, определяющих качество или эффективность обслуживания, 
можно выделить модель эффективности транспортно-логистического 
обслуживания (ТЛО) клиентов [6] и модель определения качества транспортных 
услуг [7]. Остановимся на них более подробно (см. табл. 1).  

Модель эффективности ТЛО клиентов предложено оценивать с помощью 
сводного показателя эффективности ТЛО клиентов как среднее геометрическое 
значение частных показателей:  комплексный показатель качества ТЛО;  
комплексный показатель уровня ТЛО; комплексный показатель удобства 
пользования ТЛО.  

Модель включает большое количество параметров качества обслуживания 
потребителей, иными словами, требований потребителей транспортных услуг к 
транспортному обслуживанию, но определение исходной информации для 
расчета модели является сложным, так как требуются данные о работе 
транспортного предприятия, которые могут быть недоступными, например, 
фактически выполненный и реально заявленный клиентами объем транспортно-
экспедиционных работ у j-го клиента, показатель внетранспортного эффекта, 
образовавшегося у клиентов данного предприятия вследствие повышения 
качества ТЛО и др. 

В [7] предложена модель оценки комплексного показателя качества 
транспортных услуг, который состоит из степени удовлетворения спроса 
грузовладельцев  по объему перевозок, степени ритмичности перевозок, 
регулярности перевозок, уровня выполнения установленных сроков доставки 
грузов, степени сохранности перевозимых грузов. Модель включает рейтинговые 
коэффициенты, учитывающие потребительские оценки отдельных показателей 
транспортного обслуживания и их взаимовлияние. Определяются коэффициенты 
методом экспертных оценок. Данный метод достаточно прост в расчетах. В 
сравнении с вышеизложенным методом учитывается меньшее количество 
параметров. В качестве недостатков этих двух моделей можно отметить 
отсутствие учета  технико-эксплуатационных показателей работы транспортного 
предприятия (см. табл. 1).  
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Таблица 1  
Методы и модели функционирования транспорта в логистической системы 

Название (автор) Описание 
1. Методы выбора 
перевозчика 
(Миротин Л.Б.) [6] 

Метод J.H. Feddin; метод матриц; стоимостной оценки, 
абстрактного перевозчика; метод учитывающий 
технологические параметры; метод элиминирования по 
параметрам. 

2. Методы выбора 
(Миротин Л.Б.) [6] 

Методы выбора вида транспортировки, способа перевозки, 
посредника.  
Критерии выбора: минимальные затраты, время доставки, 
надежность, мощность, доступность и безопасность. 

3. Модель выбора 
системы доставки 
(Миротин Л.Б. ) [6] 
 

1. max),,( →PEREXPPE  
P – параметры фирмы производителя, ЕХР – параметры 
экспедитора, PER – параметры перевозчика 

NiipiridiП ,1),( =+−=  

где iП  - прибыль системы; id  - доходы, ir  - расходы, ip  - 

непредвиденные затраты 
2. max)(),,( →= HDFPEREXPPE  
где )(HDF  - функция надежности системы доставки. 

4. Функция 
срочности доставки 
(Смехов А.А., 
Алькема А.У., 
Федько В.П., 
Митько О.А.) 
[1,8] 

Решение задачи выбора приоритетов доставки грузов 
различным потребителям: 

tT
ctQtw

д −
=

)()(  , где )(tw  - потери вследствие «омертвления» 

оборотных средств, отнесенные к одному часу пребывания 
груза на складе отправителя, грн/ч; с- средняя цена груза,грн; t 
– текущее время интервала доставки Тд.. 

5. Модель 
эффективности ТЛО  
(Миротин Л.Б.) [6] 

Сводный показатель эффективности транспортно-
логистического обслуживания: 

3 ТЛО
упКТЛО

уК
ТЛО
кК

ТЛО
свК ⋅⋅=  

где ТЛО
кК  - комплексный показатель качества ТЛО; ТЛО

уК  - 

комплексный показатель уровня ТЛО;  ТЛО
упК  - комплексный 

показатель удобства пользования ТЛО. 
6. Модель 
определения 
качества 
транспортных услуг  
(Галабурда В.Г.) [7] 

Комплексный показатель качества транспортных услуг: 

стКстдКдрКрусКусоК αααα +++=  

где стдрус αααα ,,,  - рейтинговые коэффициенты, 

учитывающие потребительские оценки отдельных показателей 
транспортного обслуживания и их взаимовлияние 
(определяются опросом и методом экспертных оценок); усК  

- степень удовлетворения спроса грузовладельцев по объему 
перевозок; рК  - степень ритмичности перевозок грузов; дК  

- уровень выполнения установленных сроков доставки; стК  
- степень сохранности перевозимых грузов. 

Таким образом, в определении качества транспортного обслуживания 
можно выделить два разных подхода – определение  среднего геометрического 
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значения частных показателей и определение суммы произведений рейтинговых 
коэффициентов на значение показателя. 

Далее рассмотрим отдельно модели функционирования транспорта. В 
табл.2 представлены модели, которые описывают работу транспорта. 

 
Таблица 2  

Методы и модели функционирования транспорта 
Название (автор) Описание 

1 2 
1. Модель 
(комплексная)  
функционирования 
АТП 
многоаспектной 
деятельности 
(Дикий С.А.) [11] 

)
11

(,189336

'
31,584961'

24121769'
1196327056,252132

38421722600511,44313534592228
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11

- затраты на перевозку грузов и ремонт автомобилей 

клиентов, грн; 1Х  - коэффициент выпуска автомобилей на линю; 2Х  - 
время погрузки-разгрузки, ч/езд; 3Х  - среднее расстояние ездки, км; 4Х - 
коэффициент использования пробега; 5Х  - техническая скорость, км/ч; 

'
1Х  - время в наряде, ч; '

2Х  - коэффициент выпуска автомобилей на 

линию; '
3Х - эксплуатационная скорость, км/ч; ,b - разница между 

фактическим коэффициентом технической готовности и коэффициентом 
выпуска автомобилей. 

2. Модель 
оптимального 
значения объема 
перевозок  (Бідняк 
М.Н.) [12] 

Оптимальное значение объема перевозок, которое минимизирует средние 
затраты: 

∫ ∫ +−+−=
ijA

x

x

ijijijijijij qdFqxRqdFxqSU
0

)()()()(  

)()()()(
0

ijij

x

ij

A

x
ijijij qdFqxRqdFxqS

ij

∫∫ −+−+  

где S  - затраты при простое на протяжении одного дня; ijq - плотность 

распределения; ijA  - максимальное значение объема перевозок R  - 

стоимость единицы груза при перевозке; x  - объем перевозок;  
3. Методика выбора 
оптимальной 
стратегии 
поведения 
субъектов 
транспортного 
рынка в условиях 
конкуренции 
(Нагорный Е.В, 
Шраменко Н.Ю.) 
[13] 

Прибыль грузовладельца, полученная в результате ускорения 
оборачиваемости средств: 

360
))(1( 1 ik tQPQR

S
Δ−

=  

где kR - рыночная цена товара; Q  - количество товара; )(1 QP  - 
вероятность повреждения товара для более дорого вида транспорта; і – 
процентная ставка по депозитам, доли; 360 - количество суток в году, 
принятое при расчетах; itΔ  - разница между сроками доставки 
конкурирующих видов транспорта, сут.  
Функция эффективности для і-го вида транспорта: 

∑
=

→=Ω
N

J
jjJ QC

1
max  

где jC  - параметры, которые характеризуют работу транспорта; jQ  - 
удельный вес каждого параметра. 
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Таблица 2 (продолжение)
1 2 

4.Коэффициент 
эффективности 
перевозочного 
процесса [14] 

1098765421

3

RRRRRRRRRa
Rа

Кэп +++++++++
−

=  

где Qхпгпр WSSSSa )( +++= , QW  - объем транспортной продукции; 

прS - себестоимость погрузочно-разгрузочных работ; пгS  - себестоимость 

подготовки грузов к перевозке; S -  себестоимость транспортирования; 
хS  - себестоимость складирования груза; 1R  - затраты, связанные с 

увеличением расстояния транспортирования груза; 2R  - затраты из-за 
несоответствия подвижного состава роду и характеру перевозимого груза; 

3R  - затраты, связанные с потерей и повреждением груза; 4R  - затраты, 
связанные с выполнением дополнительных погрузочно-разгрузочных 
работ; 5R  - затраты, связанные с дополнительным хранением груза; 6R  - 
затраты, связанные с инерционностью перевозочного процесса; 7R  - 
затраты, связанные с увеличением себестоимости транспортирования; 8R  
- затраты, связанные с увеличением себестоимости погрузочно-
разгрузочных работ; 9R  - затраты, связанные с увеличением 
себестоимости  подготовки груза к перевозке; 10R  затраты, связанные с 
увеличением себестоимости складирования груза. 

 
Модель функционирования автотранспортного предприятия (АТП) 

многоаспектной деятельности представляется регрессионной зависимостью. 
Критерием эффективности выступает прибыль АТП. Модель состоит из трех 
блоков: производственно-технический, эксплутационный, маркетинговый. Дает 
возможность прогнозирования деятельности АТП, решать задачи по отдельным 
блокам. Однако в представленной регрессионной зависимости отсутствуют 
диапазоны варьирования представленных показателей. Неизвестны результаты 
проверки модели на адекватность. Интересным является подбор показателей 
представленных в модели, однако необходимо проверить ее работу 
применительно к другим предприятиям. 

Модель определения оптимального значения объема перевозок, которая 
минимизирует средние затраты [12]. Предполагает детерминированный характер 
формирования объема грузов. Модель можно дальше исследовать при анализе, 
планировании, управлении процессом перевозок грузов на транспортных сетях.  

В [10] представлена методика выбора оптимальной стратегии поведения 
субъектов транспортного рынка в условиях конкуренции. Модель представленная 
в этой методике направлена на максимизацию прибыли потенциального клиента 
с учетом основных критериев перевозок. С помощью модели возможно выбрать 
того перевозчика, при котором прибыль потребителя транспортных услуг будет 
максимальной из возможной. Включает показатель вероятности повреждений 
товара – один из показателей качества транспортного обслуживания. Для того 
чтобы учесть другие показатели качества, можно расширить функцию 
эффективности. Модель направлена на потребителя транспортных услуг, но не 
учитывает техническо-эксплуатационные показатели работы транспорта (см. 
табл. 2). 
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Таким образом, можно отметить, что представленные в данной работе 
модели имеют свои достоинства и недостатки. Так, рассматривая модели и 
методы ориентированные на потребителей транспортных услуг (логистическую 
систему) и модели и методы функционирования транспорта, можно отметить 
недостаток в том, что первые не учитывают особенностей технико-
эксплуатационных показателей работы транспортного предприятия, в свою 
очередь, вторые – не учитывают требований потребителей транспортных услуг. 
Поэтому, рассматривая логистическую систему необходимо разработать такую 
модель взаимодействия транспортного участника и логистической системы, 
которая будет учитывать требования логистической системы и возможности 
транспортного предприятия.  

Учитывая все достоинства и недостатки представленных моделей, 
предложим возможный вариант модели транспортного обслуживания 
логистической системы, критерием эффективности которой являются затраты на 
обслуживание логистической системы транспортным предприятием: 

min))(),......(),(( 21 →= FxFxFxfЗ i
ЛС
ТО ,                              (1) 

   где ЛС
ТОЗ  – затраты транспортного предприятия на транспортное 

обслуживание логистической системы; iх   – і-ый показатель работы 
транспортного предприятия (показатели работы транспортных средств, 
водителей и др.), который является функцией от F; F – комплексный показатель 
уровня требований логистической системы к транспортному обслуживанию. 
Можно представить его как функцию от параметров качества транспортного 
обслуживания логистической системы, например: 

),...7,6,5,4,3,2,1( nyyyyyyyyfF =                             (2) 

где 1y  – время от получения заказа на перевозку до доставки; 2y  – 
надежность (своевременность, сохранность, уровень риска, совместимость и др.); 

3y  – цена доставки; 4y   – гибкость системы при обслуживании, при оплате; 5y  –  

доступность (удобство обслуживания, готовность); 6y  – информативность 
(достоверность информации, оперативность предоставления информации, 
полнота информации); 7y  – комплексность (возможность оказания основных 
услуг, максимальный объем работ по виду услуг, возможность оказания 
дополнительных услуг). 

5. Выводы  
Проанализировав представленные в данном исследовании модели и методы 

функционирования транспорта, в том числе, в логистических системах, можно 
подчеркнуть характерный недостаток: не разработана математическая модель, 
учитывающая технологию работы транспортного предприятия с учетом 
комплекса требований логистической системы к обслуживанию. Признаком 
новизны данного исследования является внесение изменений в существующие 
модели функционирования транспорта в логистической системе за счет  учета 
комплекса требований логистической системы к транспортному обслуживанию 
при формировании затрат на транспортное обслуживание. В дальнейшем для 
формализации представленной целевой функции необходимо описать затраты 
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транспортного предприятия, определить показатели качества транспортного 
обслуживания (требования к обслуживанию), а затем определить зависимости. 
Предполагается получение зависимостей между показателями работы 
транспортного предприятия (водителей, транспортных средств), затратами на 
транспортное обслуживание  и требованиями к обслуживанию логистической 
системы.  
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САПРЫКИН А.С., БОЧАРНИКОВА М. В., АДАМОВ А. С., ХНУРЭ 
 
МЕТОДИКА ОЦЕНКИ УБЫТКОВ ПРЕДПРИЯТИЯ ОТ 
ВРЕДОНОСНЫХ ПРОГРАММ 
 

В данной работе проанализирована проблема влияния вредоносных программ на 
деятельность предприятия и разработана методика подсчета экономического ущерба 
вследствие их деструктивного действия. 

 
1. Введение 
Реалии современного мира экономики таковы, что в условиях агрессивной 

рыночной среды практически любая компания постоянно сосредоточена на 
поддержании своей конкурентоспособности. И акцент здесь все больше 



59 

смещается от конкурентоспособности продуктов или услуг к 
конкурентоспособности компании в целом. Очевидно, что основным 
инструментом ее поддержания является стратегическое бизнес-планирование, 
направленное на развитие ее адаптивности и повышение устойчивости к 
воздействию рыночной среды. 

Одним из критериев, определяющих финансовую устойчивость компании, 
являются темпы роста прибыли, опережающие темпы роста затрат на содержание 
компании. Главная цель любого коммерческого предприятия – получение 
прибыли и ее максимизация. С экономической точки зрения прибыль - это 
разница между денежными поступлениями и денежными выплатами. Если эта 
разница оказывается отрицательной, то предприятие убыточно. Чтобы 
увеличивать прибыль, руководство стремится минимизировать издержки. 

Следовательно, из-за того, что могут возникнуть непредвиденные затраты: 
влияние вредоносных программ, утечка информации, атаки на компьютерную 
сеть, предприятие недополучит планируемые финансовые поступления, понесет 
убытки, может потерять ценных клиентов, деловых партнеров, они с опасением 
будут относиться к предприятию, которое не может защитить себя от подобных 
атак [1]. 

Увеличение количества персональных компьютеров, рост пропускных 
способностей коммуникационных каналов ведет к тому, что масштабы вирусных 
эпидемий, а соответственно, и потери от них, растут с каждым годом, поэтому 
руководству компаний необходимо достаточно серьезно и ответственно 
подходить к вопросам информационной безопасности своего предприятия. 

В современном мире стремительное развитие информационных технологий 
приводит к более эффективной работе всех структур и подразделений 
предприятий, но в тоже время с каждым днем увеличивается вероятность 
проникновения вредоносных программ в компьютерную систему, что может 
повлечь за собой не только кратковременные сбои в сети, но и полную остановку 
деятельности предприятия. Убытки, наносимые вредоносными программами по 
всему миру, исчисляются миллиардами долларов и продолжают ежегодно расти. 
Деструктивное действие вирусных технологий ощущают как крупные компании, 
так и компании, среднего бизнеса, где информационной безопасности уделяется 
достаточно мало внимания, а число компьютеров постоянно увеличивается [2]. 

 
2. Цель и задачи исследования 
Целью и задачей исследования является разработка методики оценки ущерба 

от распространения деструктивных вирусных технологий в компьютерных сетях 
предприятий. Объектом исследования служит структура экономических 
взаимоотношений всех субъектов предпринимательской деятельности рынка, а 
субъектом выступает деятельность отдельных предприятий. 

 
3. Разработка методики оценки ущерба от распространения 

деструктивных вирусных технологий в компьютерных сетях предприятий 
С экономической точки зрения деятельность любого предприятия можно 

представить в виде набора показателей, профессионально оценивая которые 
можно с определенной долей вероятности судить о настоящем положении дел на 
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этом предприятии и делать необходимые прогнозы на будущее. Набор этих 
показателей (показатели ликвидности, рентабельности, устойчивости, показатели 
производительности труда, роста объема производства, количества затрат и др.) в 
совокупности дает возможность сделать очень качественную комплексную 
оценку и характеристику финансового состояния. Объединяя эти показатели в 
одну многофакторную модель с помощью статистических данных за как можно 
больший промежуток времени можно выявить закономерности и зависимости, 
анализируя которые в будущем можно судить об изменениях в работе 
предприятия. Эти изменения могут происходить как в сторону улучшения 
конечного финансового результата, так и соответственно его ухудшения и 
являться следствием воздействия различных внутренних и внешних факторов, 
наша задача состоит в том, чтобы определить воздействие именно компьютерных 
вирусных технологий и оценить ущерб от их деструктивной активности. Эти 
изменения носят разносторонний характер, что связано со спецификой отраслей 
экономики, с текущими особенностями действующих предприятий, с состоянием 
экономической среды, в которой они работают. 

На рисунке 1 представлена модель финансового ущерба, которая имеет 
следующий вид: 
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Рис 1. Модель расчета финансового ущерба 

 
Финансовые потери, которые несут предприятия от вирусных атак можно 

представить следующим образом [3]:  
• при ведении электронной коммерции потери, связанные с простоем и 

выходом из строя сетевого оборудования; 
• нанесение ущерба имиджу и репутации компании; 
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• оплата сверхурочной работы ИТ-персонала и/или оплата работ 
подрядчикам, которые занимались восстановлением корпоративной 
информационной системы; 

• оплата консультаций внешних специалистов, которые осуществляли 
восстановление данных, выполняли ремонт и оказывали юридическую 
помощь; 

• оплата ремонта физических повреждений от виртуальных атак; 
Чтобы рассчитать потери компании от вирусов (ML), необходимо 

разделить их на несколько составляющих в зависимости от характера их 
воздействия на деятельность предприятия: 

• сбои (полная остановка работы) в работе компьютеров. Здесь учитывается 
кол-во компьютеров (шт.), время наладки 1-го компьютера (ч), стоимость 
наладки (почасовая или в зависимости от сложности); 

• мошенничество, кража денег со счетов: количество существующих счетов-
депозитов, сумма средств на счетах; 

• хулиганство (вирусы, которые мешают работать, отвлекают, засоряют 
компьютер): кол-во потраченного рабочего времени (ч) в сутки. 
Информационную безопасность предприятия представим в виде 

следующей структуры [4]: 
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Рис. 2 – Модель информационной безопасности 

 
При расчете эффективности инвестиций в информационную безопасность 

можно использовать следующие формулы. 
Net Present Value, NPV - накопленный дисконтированный эффект за 

расчетный период. NPV рассчитывается по формуле: 
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k – количество шагов. 
Для признания проекта эффективным необходимо, чтобы NPV проекта был 

положительным. 
• Внутренняя норма доходности (Internal Rate of Return, IRR). 
• Внутренняя норма доходности определятся как такое положительное число 

Eв, что при норме дисконта Е = Ев величина NPV(чистый 
дисконтированный доход) обращается в 0, при всех больших значениях Е - 
отрицательна, при всех меньших значениях Е - положительна. Если не 
выполнено хотя бы одно из этих условий, считается, что ВНД не 
существует. 

• Проекты, у которых IRR > Е, имеют положительный NPV и поэтому 
эффективны. 

• Проекты, у которых IRR< Е, имеют отрицательный NPV и поэтому 
неэффективны [5]. 
Главным фактором, который непосредственно оказывает прямое влияние 

на размер ущерба от вредоносных программ, является простой компьютерной 
сети. За период времени, в течение которого предприятие не имеет возможности 
осуществлять свою деятельность в полном объеме, оно терпит убытки, что в 
последствии выражается в ухудшении всех финансово-экономических 
показателей ее деятельности. Немаловажными факторами являются также потери 
ценной информации и ухудшение имиджа фирмы, что выражается в 
невозможности противостоять вирусным атакам. 

Выделим следующие составляющие показателей деятельности и элементы 
возникающих затрат, которые напрямую позволяют оценить величину ущерба от 
простоя сети, а именно: затраты времени специалистов на устранение 
вредоносной программы; стоимость утраченных данных; расходы на аппаратно-
технические средства и программное обеспечение; простой системы; потери 
рабочего времени сотрудников из-за простоя системы; снижение 
производительности труда; ущерб, нанесенный деловой репутации пострадавшей 
фирмы. 
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Где  comp_num – количество компьютеров в офисе; 

 fix_time – время, необходимое специалисту на наладку одного компьютера 
(ч); 

 adjuster_hour_payment – стоимость одного часа работы наладчика; 
 adjuster_num – количество специалистов - наладчиков; 

additional_expences - дополнительные затраты на восстановление сети и 
покупку оборудования; 

product_price – стоимость одной единицы выпускаемой продукции; 
items_day – кол-во выпускаемых единиц продукции в день; 
salary – заработная плата одного работника в месяц; 
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Также нетрудно вычислить изменения производительности труда 
(количество произведенной продукции по отношению к средней численности 
сотрудников), связанные с недозагрузкой рабочего персонала. 

Была написана программа, которая, при введении определенных 
экономических показателей деятельности предприятия считает, каким образом 
отразились на ее деятельности сбои компьютерной сети. 

 
4. Экспериментальные исследования 
На примере компании «Лаборатория Дизайн и Тест» проведем 

соответствующие расчеты. 
«Лаборатория Дизайн и Тест» - это исследовательский и аналитический 

центр, который организован с целью анализа и противодействия вредоносному 
коду. Компания сотрудничает с Лабораторией Касперского с 2005 года. Главный 
офис компании расположен в г. Харькове. В Лаборатории работают 10 
аналитиков с уникальным опытом работы в исследовании вредоносного кода. 
Аналитики сделали уже более 5000 экспертных заключений на вредоносные 
программы для различных платформ Microsoft Windows 98/Me/2000/XP/2003, 
Linux, WinMobile, MacOS [6]. 

Организационная структура компании имеет следующий вид, который 
представлен на рис. 3: 

 
Рис. 3 – Организационная структура компании 

 
Интерфейс программы с расчетами представлен на рис.4: 

Рис. 4 – Интерфейс программы 
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5. Выводы 
Деструктивное действие вредоносных программ на деятельность 

предприятия проявляется в уменьшении прибыли за отчетный период, 
ухудшении имиджа и репутации компании и других негативных последствиях. 
Чтобы показать предприятиям возможные последствия разработана система 
подсчета финансовых потерь от простоя компьютерной сети. Данная система 
позволяет дать качественную оценку производительности труда и оценить 
убытки компании от действия вредоносных программ. Также в программе 
предусмотрено сохранение результатов расчетов в базу данных для дальнейшего 
анализа работы предприятия. 
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КОНЦЕПЦІЯ МОНІТОРИНГУ ТЕХНІЧНОГО СТАНУ 
ГАЗОПЕРЕКАЧУВАЛЬНОГО ОБЛАДНАННЯ 

 
В статті розглянуті питання підвищення надійності газоперекачувальних агрегатів 
(ГПА) та компресорних установок (КУ). Використання викладеного математичного 
апарата в системах моніторингу газоперекачувальних агрегатів чи газотранспортних 
мереж дозволить побудову інтелектуальних автоматизованих систем керування.  
 
1. Вступ 

Над проблемою підвищення надійності газоперекачувальних агрегатів 
(ГПА) та компресорних установок (КУ) працюють академічні, галузеві науково-
дослідні й проектно-конструкторські організації, вищі навчальні заклади, 
науково-виробничі та інші підприємства. Для її вирішення розгорнуті 
фундаментальні й прикладні дослідження. 

Перехід на прогресивну систему експлуатації за станом, передбачає широке 
використання методів та засобів технічної діагностики. Реалізація цього 
стратегічного направлення розвитку газової промисловості диктує необхідність 
першочергового рішення питань діагностування ГПА та КУ – однієї з актуальних 
проблем сучасної науки про газотранспортні процеси. 
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