
УДК 004.056.5 

Е. Ю. ЛЕБЕДЕВА, ст. препод. кафедры ИУЗИС ОНПУ, г. Одесса; 
Ю. Ф. ЛЕБЕДЕВ, начальник ИЦ НИИ Шторм, г. Одесса 

ИССЛЕДОВАНИЕ МЕТРИК ИСПОЛЬЗУЕМЫХ ПРИ 
ОБНАРУЖЕНИИ КЛОНИРОВАННЫХ УЧАСТКОВ 
ИЗОБРАЖЕНИЙ В ЗАДАЧАХ ВЫЯВЛЕНИЯ ФАЛЬСИФИКАЦИИ 

Досліджуються метрики для оцінки схожості блоків цифрового зображення, що 
використовуються в методі виявлення клонованих ділянок зображень при виявленні 
фальсифікації. Робляться виводи про доцільність вживання розглянутих метрик і виборі 
переважної метрики в умовах даного завдання. 

Исследуются метрики для оценки схожести блоков цифрового изображения, используемые в 
методе обнаружения клонированных участков изображений при выявлении фальсификации. 
Делаются выводы о целесообразности применения рассмотренных метрик и выборе 
предпочтительной метрики в условиях рассматриваемой задачи. 

Metrics are investigated for the estimation of blocks similarity of digital image, using in a detection 
method of the cloned areas of images when exposing the forensics. Drawn conclusion about using 
expedience of the considered metrics and choice of preferable metric in the conditions of the examined 
task. 

Введение. Информация играет важную роль в человеческом обществе. 
Современные технологии позволяют хранить и обрабатывать информацию в 
цифровом виде. Появление быстродействующей компьютерной техники, 
современных цифровых камер и программного обеспечения, позволяющего 
обрабатывать цифровую информацию, привело к широкому распространению 
цифровой фальсификации.  

Объектами фальсификации могут служить цифровые изображения (ЦИ) 
и цифровое видео (ЦВ). Фальсификации ЦИ и ЦВ зачастую нельзя обнару-
жить человеческим глазом. Учитывая, что ЦИ и ЦВ могут выступать доказа-
тельствами в работе правоохранительных органов и судов,  чрезвычайно ак-
туальным является решение проблемы выявления фальсификации в ЦИ и ЦВ. 

Постановка задачи и цель исследования. Существует достаточно 
много способов создания фальсификации в ЦИ. Эти способы можно свести, 
например,  в следующие группы [1]: 

• Композиция (compositing). Два или более ЦИ сращиваются вместе и 
образуют композиционное изображение. 

• Морфинг (morphing). Трансформация одного ЦИ в другое. 
• Ретуширование (re-touching). В ЦИ вносится ряд программных 

вмешательств, таких как размытие (blur), смазывание (smudge) и 
клонирование частей изображения. 

• Усиление (enhancing). В ЦИ вносится ряд изменений, таких как 
усиление или уменьшение резкости (sharpen), изменение цвета и 
контраста (color and contrast adjustment). 

• Компьютерная графика (computer graphics). Изменяются ЦИ, 
которые были созданы с использованием графических программ, 
например, Autodesk 3ds Max. 

В настоящей работе рассматриваются фальсификации, созданные путем 
клонирования частей одного и того же изображения, так как этот вид 
фальсификации очень часто используется ввиду легкости осуществления. 
Целью работы является исследование различных метрик и выбор наилучшей 
из них для обнаружения клонированных участков в ЦИ (ЦВ), не 
подвергшихся процедуре сжатия. Для решения поставленной цели 
необходимо решить следующие задачи:  

1. Разработать методику обнаружения дублированных участков в 
изображении. 

2. С учетом разработанной методики на основании вычислительного 
эксперимента проанализировать в качестве основного параметра, 
определяющего сходство между частями тестируемого изображения, 
различные метрики.  

3. Выбрать предпочтительную метрику для решения рассматриваемой 
задачи используемым методом. 

Метод обнаружения клонированных участков. Для обнаружения 
клонированных участков в задачах фальсификации предлагается следующая 
методика. Пусть имеется изображение I  размера NM × . Построим 
разбиение изображения на непересекающиеся блоки }d,,d,d{D lK21=  
размера pp×  и на пересекающиеся блоки }c,,c,c{C sK21=  размера pp× , 
где Mp <  и Np < . Необходимо найти для каждого блока l,,i,d i K1=  
подобный блок s,j,c j K1= , т.е. δ=)c,d(Metrica ji , где δ  – некоторая 
числовая константа. Если такой блок найден, например id  и jc , то эти блоки 
помечаются как дублированные. Объединение дублированных блоков 
U lk,dk ≤ , U sf,c f ≤  и определяет возможные клонированные части 
изображение I . 

Возникает вопрос, какие метрики можно использовать в качестве меры 
подобия блоков )c,d(Metrica ji . 

Обзор метрик для определения подобия блоков. Рассмотрим 
несколько наиболее известных метрик для определения подобия блоков в 
изображении I , таких как MSE, коэффициент корреляция, расстояние 
Минковского и HS [2]. Для вычисления метрик преобразуем изображения из 
цветовой модели RGB в YUV. 
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Модель YUV (1) основана на разложении изображения на три 
составляющие: Y – самая значимая составляющая определяющая яркость 
точки изображения; U, V – две цветовые составляющие (их называют 
цветоразностями, т.к. U = G – R, V = G – B). 

При работе с метриками будем использовать только составляющую Y. 
Наиболее простой метрикой является среднеквадратичная ошибка MSE 

(mean squared error): 
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где rtd , rtc  – значения яркости каждого пикселя блока. 
Коэффициент корреляции указывает силу связи между исследуемыми 

объектами [3]. Рассмотрим коэффициент корреляции Пирсона: 
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где rtd , rtc  – среднее значения яркости блока. 
Степенное расстояние Минковского, является обобщенным выражением 

Евклидового расстояния: 
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где  p  – произвольное целое число. 
Метрика Histogram Similarity (HS) вычисляется по результатам 

построения гистограммы по блоку изображения (5). Гистограмма — это 
график распределения полутонов изображения, в котором по горизонтальной 
оси представлена яркость, а по вертикали — число пикселей блока 
изображения с данным значением яркости. 
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где  )y(f
id , )y(f

jc  – значения гистограммы для блоков id  и jc  
соответственно. 

Результаты исследований. Для исследований возьмем изображения, 
полученные с помощью цифрового фотоаппарата. Клонированные участки 
добавлены с помощью программы Adobe Photoshop CS. Результаты 
фальсификации не подвергались сжатию (рис. 1). Использовалось разбиение 
изображения на блоки размера 88×  пикселей. 

 
Рис. 1 – Исходные изображения (слева) и фальсифицированные (справа) 

К каждому фальсифицированному изображению в качестве меры 
подобия блоков применили рассмотренные выше метрики. Помечаем блоки 
как дублируемые, если значение метрик MSE (2), расстояние Минковского 
(4), HS (5), равно нулю, а значение коэффициента корреляции (3) равно 1. 
Найденные дублируемые блоки помещаются в результирующее изображение 
в те позиции, где они были обнаружены. Результаты применения метрик, в 
обнаружении клонированных участков представлены на рисунке 2. 

Из представленных результатов можно заметить, что все рассмотренные 
метрики определяют практически точно клонированные участки. 

Для получения более точной границы клонированных участков 
необходимо использовать разбиение на блоки меньших размеров, что в свою 
очередь может привести к появлению лжеблоков. Для ускорения работы 
метода целесообразно разбивать изображение на блоки больших размеров, 



что в свою очередь может ослабить точность обнаружения границ 
клонированных участков, а также может привести к не выявлению таковых. 

 
Рис. 2 – Результаты работы метрик: а – MSE; б – коэффициента корреляции;  

в  – расстояния Минковского; г – Histogram Similarity 

Следующим этапом наших исследований является выяснение, какие 
значения принимают метрики рядом с обнаруженными дублирующими 
участками. Это позволит экспериментальным путем выявить порог, который 
позволит дополнительно обрабатывать те блоки, значение метрик которых 
соответствуют установленному пороговому значению. Под обработкой в этой 
ситуации понимаем деление блока на подблоки меньших размеров. 
Рассмотрим, как распределяются значения метрик для второго 
фальсифицированного изображения рядом с найденными дублирующими 
блоками (рис. 3). В случае метрик MSE, расстояние Минковского и HS 
фиксируется минимальное значение метрики для текущего блока id . Для 
коэффициента корреляции – максимальное значение. 

 
Рис. 3 – Распределение значений метрик возле дублирующих участков 

(дублирующиеся участки обозначены закрашенным фоном) 

Для получения более точной границы дублирующихся участков, следует 
рассмотреть блоки окружающие найденные или находящиеся между ними. 
Эти блоки могут содержать в себе части фальсификаций, которые можно 
будет обнаружить, разбив их на более мелкие. Для автоматизации процесса 
уточнения границ участков фальсификации, необходимо подобрать такое 
пороговое значение, появление которого было бы маловероятно в других 
блоках изображения, не содержащих частей дублирующихся участков. По 
полученным результатам (рис. 3) можно увидеть, что метрики MSE, 
расстояние Минковского и HS не подходят для такого уточнения. 

Выводы. Предложенная методика, использующая в качестве параметра 
коэффициент корреляции, позволяет точно обнаружить местоположение кло-
нированных участков изображения. Хотя все рассмотренные метрики одина-
ково фиксируют дублирующиеся блоки, но для последующего уточнения 
наиболее предпочтительным является коэффициент корреляции, так как экс-
периментальным путем для него можно получить универсальное пороговое 
значение, позволяющее более точно определить границы клонированных 
участков. 
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