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ИССЛЕДОВАНИЕ БЕЗОПАСНОСТИ АЛГОРИТМА
ЦИФРОВОЙ ПОДПИСИ

В многопользовательских компьютерных системах возникает проблема
идентификации пользователей. Для идентификации пользователя, как прави-
ло, используются цифровые подписи на основе закрытого и открытого клю-
чей.

По причине того, что использование асимметричных алгоритмов связа-
но с большими затратами времени и вычислительных мощностей, алгорит-
мом цифровой подписи обрабатывается не исходный текст сообщения, а
лишь его цифровой дайджест, также называемый хэшем.

Основным уязвимым местом алгоритма хэш-функции является возмож-
ность появления коллизий – ситуации, когда два разных сообщения имеют
один и тот же хэш. Надежность используемой хэш-функции определяется ве-
роятностью возникновения коллизии. Чем выше стойкость – тем меньше ве-
роятность.

Коллизии могут быть использованы для подмены подписанных сообще-
ний и лицо, подписавшее хэш, не сможет отрицать факт подписи.

Предлагается реализация алгоритма обнаружения коллизий хэш-
функции md5.
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