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ПРИНЦИПИ ПОБУДОВИ ЗАХИСТУ ЕЛЕКТРОННИХ 

БАНКІВСЬКИХ ДОКУМЕНТІВ 

ст. викладач І.М. Козирєва, студенти П.В. Алексієв, В.Ю. Божко, 

Університет імені Альфреда Нобеля, м. Дніпропетровськ 

Система захисту електронних банківських документів складається з 

комплексу апаратно-програмних засобів криптографічного захисту та 

ключової системи до них, технологічних і організаційних заходів щодо 

захисту інформації. 

Система захисту електронних банківських документів в 

інформаційній мережі (далі – система захисту) включає: 

а) усі етапи розроблення, упровадження та експлуатації програмно-

технічного забезпечення в банківських установах, підключених до 

інформаційної мережі; 

б) технологічні, апаратні, програмні засоби та організаційні заходи 

захисту; 

в) чіткий розподіл відповідальності на кожному етапі підготовки, 

оброблення та виконання електронних банківських документів на всіх 

рівнях. 

Система захисту забезпечує: 

а) захист від несанкціонованого розшифрування та викривлення 

електронних банківських документів, появи фальсифікованих 

електронних банківських документів на будь-якому етапі оброблення; 

б) автоматичне ведення протоколу оброблення електронних 

банківських документів з метою локалізації джерел появи порушень 

роботи програмно-технічних комплексів в інформаційній мережі; 

в) захист від технічних порушень та збоїв апаратури (у тому числі 

збоїв та псування апаратних і програмних засобів, перешкод у каналах 

зв'язку); 

г) належні умови для роботи програмно-технічних комплексів в 

інформаційній мережі, за яких фахівці банків – учасників СЕМП та 

Національного банку не можуть утручатись в оброблення електронних 

банківських документів після їх формування, та автоматичний контроль 

на кожному етапі їх оброблення. 

Система захисту є єдиною для всіх інформаційних задач 

Національного банку і СЕМП. Для підвищення ступеня захисту 

міжбанківських електронних розрахункових документів у СЕМП 

використовуються додаткові засоби, уключаючи технологічний контроль. 

Технологічні та криптографічні засоби безпеки використовуються не 

лише в СЕМП, а й у всіх інформаційних задачах Національного банку. 


