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ИСПОЛЬЗОВАНИЕ XML ДЛЯ ОБМЕНА ДАННЫМИ
В РАСПРЕДЕЛЕННОЙ СИСТЕМЕ МОНИТОРИНГА СЕТИ

Постановка проблемы. Возможности современных средств мониторинга
вычислительных сетей могут расширяться за счет использования плагинов,
скриптов и других подобных средств, для использования которых использу-
ют сложные интерфейсы. Чаще всего такие интерфейсы обладают жестко за-
данной структурой и ограничивают дальнейшее развитие системы, поскольку
необходимо обеспечивать обратную совместимость различных версий ин-
терфейсов расширения и плагинов.

Наличие жестко определенных протоколов связи, если система распре-
деленная, также вносит сложности в контроль версий усложняет задачу если
возникает необходимость адаптировать систему к конкретной ситуации.

Подобные сложности имеют место при разработке самых различных ти-
пов программного обеспечения и в значительной мере решаются за счет гиб-
ких самодокументируемых протоколов, иерархических структур данных и
средств их обработки а так же обобщенных языков разметки.

Анализ литературы. В ходе анализа существующих решений было вы-
яснено, что часто разработчики систем мониторинга организовывают плаги-
ны в виде отдельных агентов, опрашиваемых по определенному протоколу
(чаще всего SNMP). В случае использования таких нетребовательным к ре-
сурсам протоколов как SNMP такое решение позволит добиться высокой
производительности, однако расширяемость такой системы сильно ограни-
чена жесткостью протокола.

Другое распространенное решение – оформление плагинов в виде дина-
мических библиотек, содержащих в себе набор функций, каждая из которых
выполняет определенную задачу (инициализация, запрос параметров плагина
у пользователя, запуск мониторинга, останов мониторинга). В таком случае
каждый плагин является «вещью в себе», и для организации, например, обра-
ботки полученных данных другим плагином, если данное действие не преду-
смотрено интерфейсом, разработчикам приходится внедрять различные не-
стандартные решения, что усложняет разработку. Кроме того, такой подход
является очень платформозависимым.

Еще одним, более универсальным, методом является использование в
качестве плагинов обычных консольных приложений, формирующих свой
текстовый вывод в соответствии с некоторыми правилами форматирования.
Данные о результатах мониторинга система получает из потока текстового
вывода плагина и кода его завершения. Такой подход (используется, напри-
мер, в Nagios) может считаться кроссплатформенным и предоставляет боль-
шую свободу действий, хотя и несколько меньшую производительность.
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Суть предложенного решения. Естественным развитием форматирован-
ного текста можно считать XML. Несмотря на большую избыточность, яв-
ляющуюся его главным недостатком, XML успешно применяется в таких
распространенных технологиях как XML-RPC, SOAP, протоколе обмена
мгновенными сообщениями jabber (XMPP) и д.р.

Нами предложен основанный на XML протокол для обмена данными
между компонентами системы мониторинга сети. В рамках описания прото-
кола предложено несколько удобных для создания систем мониторинга абст-
ракций, таких как датчик, функция, пространство имен, вычисляемое выра-
жение, позволяющих упростить разработку логики работы системы. Разрабо-
тан формат описания всех основных элементов протокола.

По сравнению с традиционными двоичными интерфейсами и протоко-
лами разработанный обладает рядом достоинств, во многом обусловленных
выбором его основы – XML:

1. Гибкость протокола обмена. Фактически, он может формировать-
ся «на лету», динамически.

2. XML очень распространен и большинство современных языков
программирования имеют средства для работы с ним.

3. Некоторые простые вычисления можно производить при помощи
выражений в описании, без использования специальных плагинов.

4. Использование XML позволит значительно упростить систему.
Например, при использовании XSLT-преобразований в качестве консоли мо-
ниторинга в некоторых случаях можно использовать обычный браузер, что
вообще позволяет отказаться от разработки консоли мониторинга как от-
дельного приложения.

5. Удобный для чтения и редактирования человеком формат.
Обнаружены также некоторые недостатки, связанные, в основном, с из-

быточностью протокола, также свойственной всем решениям на базе XML.
Предложено несколько методов борьбы с обнаруженными недостатками, ко-
торые в некоторых случаях позволяют их почти полностью устранить.

С учетом рассмотренных достоинств и недостатков разработанный про-
токол можно считать перспективным для практического использования в
данной сфере, а в некоторых аспектах – более эффективным чем многие из
широко используемых на данный момент.


