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Облачные вычисления основаны на трёх основных моделях: 

инфраструктура как услуга, платформа как сервис и программное обеспечение 

как услуга. 

Согласно классификации Национального института стандартов и 

технологии США выделяются три основных вида облачных вычислений: 

частные, гибридные и публичные. 

Вопросы безопасности и конфиденциальности являются важнейшими в 

сфере облачных вычислений, так как большое количество личной информации 

и другие конфиденциальные данные располагаются в облаке. 

Обеспечение безопасности и конфиденциальность требует принятия 

решений для защиты, которые существенно отличаются от тех, которые 

предусмотрены действующими практиками в области обеспечения 

безопасности в традиционной инфраструктуре [1, 2]. 

Контроль и управление облаком представляют существенную проблему 

безопасности. Отсутствует гарантия, что все ресурсы облака контролируемы и 

в нем отсутствуют неконтролируемые виртуальные машины, не запущены 

побочные процессы, не нарушена взаимная конфигурация элементов облака. 

Это высокоуровневый тип угроз, поскольку он связан с управлением облаком 

как единой информационной системой. Для него общую защиту следует 

строить индивидуально. Для этого необходимо использовать модель 

управления рисками для облачных структур [2, 3]. 

В основе обеспечения физической безопасности лежит строгий контроль 

физического доступа к серверам и сетевой инфраструктуре. В отличие от 

физической безопасности, сетевая безопасность представляет собой построение 

надёжной модели угроз, сочетающей в себе защиту от вторжений и межсетевой 

экран. Использование межсетевого экрана подразумевает работу фильтра с 

целью разграничить внутренние сети ЦОДа на подсети с различным уровнем 

доверия. 
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