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Решение проблемы обеспечения безопасности мобильных операционных 

систем (ОС) выходит на первый план сферы информационной безопасности [1]. 

В результате анализа существующих и перспективных технологий защиты ОС 

можно выделить следующие ключевые методы. 

Контейнер или «песочница» – метод разработки, размещения и 

управления мобильными приложениями, который ограничивает среду 

выполнения определённого кода [2, 3]. Цель контейнера – усилить 

безопасность путём изоляции приложений для предотвращения проникновения 

вредоносного кода.  

Двойной профиль в контексте управления мобильными устройствами – 

это способ обеспечения и поддержки двух отдельных и независимых 

пользовательских сред на одном мобильном устройстве [4].  

Кодовый контейнер. Изоляция приложений так же эффективна, как и 

двойной профиль, но без излишней потери производительности [5]. 

Упаковка приложений. Вместо встраивания управляющих связок 

упаковка приложений заново встраивает существующее приложение в новую 

оболочку – упаковку. 

Виртуализация. Виртуализация мобильного устройства – это метод 

управления им, при котором две виртуальные платформы установлены на 

одном беспроводном устройстве [6].  
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