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УДК 004.03:65-574.5 

В. І. РУЖЕНЦЕВ, А. П. ПОРВАН, М. А. ПАЩЕНКО 

ОРГАНІЗАЦІЯ ЗАХИСТУ ІНФОРМАЦІЇ В ІНФОРМАЦІЙНІЙ СИСТЕМІ ВИЗНАЧЕННЯ ОСЕ-
РЕДКІВ ТОКСИЧНОСТІ БІООБ’ЄКТІВ 

Робота присвячена організації захисту інформації в інформаційній системі визначення осередків токсичності водних біооб’єктів для уне-
можливлення несанкціонованого доступу до даних, що зберігаються в базі даних. Розглянуто основні методи захисту інформації та способи 
їх реалізації у відомих системах екологічного дистанційного моніторингу. Проаналізовано та обрано, що для забезпечення захисту від не-
санкціонованого доступу до бази даних, де зберігається вся інформація системи, з інших програмних продуктів та для обміну даними в за-
шифрованому вигляді використовується AES. 

Ключові слова: база даних, водна екосистема, захист інформації, інформаційна система, симетричний алгоритм блочного шиф-
рування.  

 
Вступ. Виявлення та оцінка в короткі терміни еко-

логічного ризику, як найбільш важливого показника при 
прийнятті рішень, що стосуються охорони навколишньо-
го середовища та екологічної безпеки регіону, в силу своєї 
інформаційної ємності вимагає застосування спеціальних 
комп'ютерних рішень. Сучасні темпи розвитку систем 
екологічного моніторингу багато в чому зумовлюють їх 
зміст. У свою чергу зберігання інформації, що постійно 
надходить до таких систем, не може проводитися без та-
кої складової, як захист інформації. А застосування авто-
матизованих методів і засобів своєчасного виявлення осе-
редків токсичності часто пов'язано з отриманням і оброб-
кою безлічі різних параметрів, які потребують захисту під 
час роботи. Причому ця проблема є досить складною у 
зв'язку з великою кількістю наявних параметрів, що 
відрізняються за видом, структурою і інформативністю, 
які представлені у системі.  

Постановка проблеми та аналіз останніх дже-
рел і публікацій. При розробці інформаційної систе-
ми (ІС) визначення осередків токсичності водних 
об’єктів було виділено такі можливі загрози із зовні, 
як зміна та вилучення даних, що зберігаються в БД, 
порушення конфіденційності та викрадення даних 
при передачі їх на ПК. 

Для захисту даних використовують криптогра-
фію, яка забезпечує не тільки таємність інформації, 
що зберігається, але і її справжність [1, 2]. Секрет-
ність підтримується шляхом шифрування окремих 
повідомлень або всього файлу цілком. Справжність 
інформації підтверджується шляхом шифрування 
спеціальним шифром, що містить всю інформацію, 
який перевіряється одержувачем для підтвердження 
особи автора. Він не тільки засвідчує походження ін-
формації, але і гарантує її незмінність. 

Навіть просте перетворення інформації є досить 
ефективним засобом, що дає можливість приховати її 
суть від більшості некваліфікованих порушників. 

Криптографія на сьогодні є єдиним відомим спо-
собом забезпечення таємності і підтвердження досто-
вірності інформації в системах екологічного моніто-
рингу, переданої із супутників [3]. Природа стандарту 
шифрування даних така, що його алгоритм є загаль-
нодоступним, секретним повинен бути тільки ключ. 
Причому однакові ключі повинні використовуватися і 
для шифрування, і для дешифрування інформації.  
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При наявності простих засобів зберігання і пере-
дачі інформації в інформаційних екологічних систе-
мах існували і не втратили значення до теперішнього 
часу такі методи її захисту від навмисного несанкціо-
нованого доступу як обмеження доступу, розмежу-
вання доступу, криптографічне перетворення інфор-
мації, контроль і облік доступу; законодавчі заходи. 

Зазначені методи здійснюються тільки ор-
ганізаційно або за допомогою технічних засобів [4, 5]. 

З появою автоматизованої обробки інформації в 
ІС змінився і доповнився новими видами фізичний 
носій інформації та ускладнилися технічні засоби її 
обробки. 

З ускладненням обробки, збільшенням кількості 
технічних засобів, що беруть участь в ній, збільшу-
ються кількість і види випадкових впливів, а також 
можливі канали несанкціонованого доступу. Зі збіль-
шенням обсягів, зосередженням інформації, збіль-
шенням кількості користувачів та іншими зазначени-
ми вище причинами збільшується ймовірність навми-
сного несанкціонованого доступу до суті інформації. 
У зв'язку з цим розвиваються старі і виникають нові 
додаткові методи захисту в інформаційних системах, 
у тому числі екологічних [6, 7]. 

При цьому правила здійснення контролю досту-
пу до даних є єдиними існуючими методами для до-
сягнення розглянутих вище вимог щодо індивідуаль-
ної ідентифікації.  

Найкращою політикою управління доступом є 
політика "мінімально необхідних привілеїв" [1]. Ін-
шими словами, користувач має доступ тільки до тієї 
інформації, яка необхідна йому в роботі.  

Захист результатів екологічного моніторингу за 
допомогою шифрування - одне з можливих ефектив-
них рішень проблеми їхньої безпеки. Зашифровані 
дані стають доступними тільки для того, хто знає, як 
їх розшифрувати. 

Існуючі принципи шифрування полягають в 
шифруванні тексту за допомогою ключа [8-10]. У 
традиційних алгоритмах шифрування для кодування і 
декодування використовувався один і той же ключ, 
хоча у нових системах з відкритим ключем або аси-
метричного шифрування ключі парні: один викори-
стовується для кодування, інший - для декодування 
інформації. У такому поєднанні кожен користувач во-
лодіє унікальною парою ключів. При реалізації такого 
алгоритму один користувач, якому потрібно надіслати 
повідомлення іншому, може зашифрувати повідом-
лення відкритим ключем останнього. Розшифрувати 
його зможе тільки власник особистого секретного 
ключа, тому небезпека перехоплення виключена.  

Практичне використання захисного шифрування 
в системах дистанційного моніторингу поєднує тра-
диційні симетричні і нові асиметричні схеми [11]. 
Шифрування відкритим ключем застосовується для 
узгодження секретного симетричного ключа, який 
потім використовується для шифрування реальних 
даних. Шифрування забезпечує найвищий рівень без-
пеки даних. Як в апаратному, так і в програмному за-
безпеченні застосовуються різні алгоритми шиф-
рування. 

Таким чином, організація захисту інформації (ЗІ) 
в системах дистанційного екологічного моніторингу є 

актуальним практичним завданням. 
Специфіка галузі вимагає вирішення ряду зав-

дань при використанні екологічних ІС. На ринку при-
сутні готові рішення, що використовують для 
зберігання як картографічних даних до файлової си-
стеми, так і результатів моніторингу. 

Розглянемо деякі відомі приклади реалізації ос-
новних методів ЗІ в ІС екологічного моніторингу. 

Існуюча система "Secret Net" заміняє стандарт-
ний механізм операційної системи по авторизації ко-
ристувачів і дозволяє проводити аутентифікацію як за 
паролем, так і з використанням апаратних засобів по-
силеної аутентифікації і стандартних сертифікатів. 
Можливо комбінування способів аутентифікації для 
досягнення двухфакторної (багатофакторної) аутен-
тифікації. Парольна інформація захищена від перехо-
плення як при локальному введенні (маскування сим-
волів, що вводяться шляхом заміни на «*»), так і при 
мережевий передачі [12]. 

Програмні продукти "Код Безпеки" призначені 
для застосування в складних сучасних ГЕО ІС, де ре-
алізовані можливості інтеграції з корпоративними ка-
талогами користувачів, використовуваної інфраструк-
турою відкритих ключів, впровадженими системами 
управління мережею, SIEM-рішеннями і т.п. [13]. 

Також ЗІ може бути побудований з використан-
ням вузькоспеціалізованих систем ЗІ, що закривають 
одну або декілька заходів, або з використанням ком-
плексних засобів типу "DallasLock", "Акорд" та 
подібних їм [14].  

Система "Лінтер" призначена для забезпечення 
максимального захисту та дозволяє проводити авто-
ризацію користувачів, має ядро безпеки, ієрархію 
прав доступу, мандатний захист, контроль доступу з 
віддалених станцій, проводить протоколювання робо-
ти та контроль за зберіганням інформації) [15]. 

Відома система "GIS 6 Secure" дозволяє захист 
доступу до бази даних "ГІС 6" із зовнішніх програм-
них продуктів. Програма "GIS 6 Secure" виконує роль 
проміжної ланки між локальним Клієнтом "ГІС 6" і 
Сервером бази даних, який обробляє запити користу-
вача в зашифрованому вигляді, звіряє ім'я та пароль з 
параметрами зовнішнього доступу і після успішного 
проходження перевірки, дозволяє підключитися без-
посередньо до самої бази даних [16]. 

Основним недоліком розглянутих систем є 
складність, а часом і неможливість їх інтеграції з 
комплексами автоматизованої системи управління, в 
тому числі інтегрувати до розроблених рішень. Якщо 
довірити зберігання і обробку даних екологічних ІС у 
реляційних базах даних, які є складовою цих систем, 
проблема такої інтеграції просто зникає. При цьому 
зменшується число використовуваних автономних си-
стем, а отже, спрощується адміністрування і управ-
ління всім процесом визначення осередків токсич-
ності водних біооб’єктів. 

Відомими методами блочних шифрів є шифр 
ТЕА (один із самих простих в реалізації), мережа 
Фейштеля (метод оборотних перетворень тексту, при 
якому значення, обчислені від однієї з частин тексту, 
накладається на інші частини) та стандарт AES [17].  

Розглянуті приклади захисту інформації, як пра-
вило, спеціалізовані і володіють більшою захи-
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щеністю і функціональністю. Однак ці системи захи-
сту, побудовані на різновиду, нехай навіть брендових, 
систем захисту інформації, що створить масу проблем 
при їх експлуатації. 

Мета роботи. Метою роботи є розробка заходів з 
організації ЗІ для системи визначення осередків токсич-
ності водних біооб’єктів. Для забезпечення захисту в ро-
зроблюваній системі пропонується використовувати си-
метричний алгоритм блочного шифрування (AES). 

Організація захисту інформації в системі ви-
значення осередків токсичності біооб’єктів. ІС 
включає в себе біологічну та технічну підсистеми 

(рис. 1). Біологічною підсистемою є водна екосистема 
водоймища або водотік, що їхній стан тестується, та 
еколог. Технічна підсистема складається із наступних 
елементів: блока модуля реєстрації інформації – без-
пілотний літаючий апарат, який розкидає зонди (на-
земні реєструючи блоки), пристрої контролю, та 
отримує з них інформацію, модуля обробки інформа-
ції, БД, блока аналізу інформації, блока формування 
звіту та блока виводу інформації. Для захисту від не-
санкціонованого доступу до бази даних з інших про-
грамних продуктів використаємо симетричний алго-
ритм блочного шифрування (AES).  

 
Рис. 1 – Структурна схема інформаційної системи 

 
AES є стандартом, заснованим на алгоритмі 

Rijndael. Для AES довжина input (блоку вхідних да-
них) і State (стану) постійна і дорівнює 128 біт, а дов-
жина шифроключа K становить 128, 192, або 256 біт. 
При цьому, вихідний алгоритм Rijndael допускає до-
вжину ключа і розмір блоку від 128 до 256 біт з кро-
ком в 32 біта. Для позначення обраних довжин input, 
State і Cipher Key в 32-бітових словах використо-
вується нотація Nb = 4 для input і State, Nk = 4, 6, 8 
для Cipher Key відповідно для різних довжин ключів. 

На початку шифрування input копіюється в ма-
сив State за правилом: 

 
state [r,c] = input [r+4c], для 0≤r<4 і 0≤c<Nb. 

 
Після цього до State застосовується процедура 

AddRoundKey() і потім State проходить через проце-
дуру трансформації (раунд) 10, 12, або 14 разів (в за-
лежності від довжини ключа), при цьому треба враху-
вати, що останній раунд дещо відрізняється від попе-
редніх. У підсумку, після завершення останнього ра-
унду трансформації, State копіюється в output за пра-
вилом: 

 
output [r+4c] = state [r,c], для 0≤r<4 і 0≤c<Nb. 

 
Окремі трансформації SubBytes(), ShiftRows(), 

MixColumns(), і AddRoundKey() - обробляють State. 
Масив w[] - містить key schedule. 

У процедурі SubBytes, кожен байт в state заміню-
ється відповідним елементом у фіксованій 8-бітній 
таблиці пошуку (1), S; bij = S(aij). 

 

0
1
1
0
0
0
1
1
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'
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'
4

'
3

'
2

'
1

'
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b
b
b
b
b
b
b
b

b
b
b
b
b
b
b
b

     (1) 

 
Процедура SubBytes() обробляє кожен байт ста-

ну, незалежно виробляють лінійну заміну байтів ви-
користовуючи таблицю замін (S-box). Така операція 
забезпечує лінійність алгоритму шифрування. Побу-
дова S-box складається з двох кроків. По-перше, про-
водиться взяття зворотного числа в полі Галуа 
GF (28). По-друге, до кожного байта b з яких скла-
дається S-box застосовується наступна операція:  

 
b'

i=bi ⊕ b(i+4)mod8 ⊕ b(i+5)mod8 ⊕ b(i+6)mod8 ⊕ 
⊕ b(i+7)mod8 ⊕ ci 

 
де 0≤i<8, bi є i-ий біт b, а ci - i-ий біт константи 
c=6316=9910=011000112. Таким чином, забезпечується 
захист від атак, заснованих на простих алгебраїчних 
властивостях. 

У процедурі ShiftRows, байти в кожному рядку 
state циклічно зсуваються вліво. Розмір зміщення 
байтів кожного рядка залежить від її номера. 
ShiftRows працює з рядками State. При цій транс-
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формації рядка стану циклічно зсуваються на r байт 
по горизонталі, залежно від номера рядка. Для ну-
льового рядка r = 0, для першого рядка r = 1b і т. д. 
Таким чином кожна колонка вихідного стану після за-
стосування процедури ShiftRows складається з байтів 
з кожної колонки початкового стану. 

У процедурі MixColumns, кожна колонка стану 
перемножується з фіксованим многочленом c(x). 

У процедурі MixColumns, чотири байти кожної 
колонки State змішуються, використовуючи для цього 
оборотну лінійну трансформацію. MixColumns 
обробляє стан по колонках, трактуючи кожну з них як 
поліном четвертого ступеня. Над цими поліномами 
виробляється множення в GF(28) по модулю x4+1 на 
фіксований многочлен c(x) = x3+x2+x+2. Разом з 
ShiftRows, MixColumns вносить дифузію в шифр. 

У процедурі AddRoundKey, кожен байт стану 
об'єднується з RoundKey використовуючи операцію 
XOR (⊕). 

У процедурі AddRoundKey, RoundKey кожно-
го раунду об'єднується зі State. Для кожного раунду 
Round Key виходить з CipherKey використовуючи 
процедуру KeyExpansion; кожен RoundKey такого ж 
розміру, що й State. Процедура виробляє побітовий 
XOR кожного байту State з кожним байтом RoundKey. 

Для обробки ключа необхідно провести такі дві 
процедури: алгоритм розширення ключа та алгоритм 
вибору раундового ключа (ключа ітерації). 

Алгоритм розширення ключа. AES алгоритм, ви-
користовуючи процедуру Key Expansion () і подаючи 
до неї Cipher Key, K, отримує ключі для всіх раундів. 
Всього виходить Nb * (Nr + 1) слів: спочатку для ал-
горитму потрібно набір з Nb слів, і кожному з Nr рау-
ндів вимагається Nb ключових набору даних. Отри-
маний масив ключів для раундів позначається як w[i], 
0≤i<Nb*(Nr+1). 

Алгоритм KeyExpansion(). Функція SubWord() 
бере чотирьохбайтове вхідне слово і застосовує S-box 
до кожного з чотирьох байтів. Те, що вийшло, по-
дається на вихід. На вхід RotWord () подається слово 
[a0, a1, a2, a3] яке вона циклічно переставляє і повер-
тає [a1, a2, a3, a0]. Масив слів, постійний для даного 
раунду, Rcon[i], містить значення [xi-1, 00, 00, 00], де x = 
{02}, а xi є ступенем x в GF(28) (i починається з 1). 

Перші Nk слів розширеного ключа заповнені 
Cipher Key. У кожне наступне слово, w[i], кладеться 
значення отримане при операції XOR w[i-1], і w[i-Nk], 
ті XOR'а попереднього і на Nk позицій раніше слів. 
Для слів, позиція яких кратна Nk, перед XOR'ом до w 
[i-1] застосовується трасформації, за якою слідує 
XOR з константою раунду Rcon [i]. Зазначена вище 
трансформація складається з циклічного зсуву байтів 
в слові (RotWord ()), за якою слідує процедура 
SubWord () - те ж саме, що і SubBytes (), тільки вхідні 
і вихідні дані будуть розміром в слово. 

Важливо зауважити, що процедура KeyExpansion 
() для 256 бітного Cipher Key трохи відрізняється від 
тих, які застосовуються для 128 і 192 бітних шіфро-
ключей. Якщо Nk=8 і i-4 кратно Nk, то SubWord () за-
стосовується і для w[i-1], і для XOR'а. 

Алгоритм вибору раундового ключа. На кожній 
ітерації раундовий ключ для i операції AddRoundKey 

вибирається з масиву w[i] починаючи з елемента 
w[Nb*i] до w[Nb*i+1]. 

 
Висновки. Таким чином, проведений аналіз су-

часних тенденцій в організації ЗІ в ІС екологічного 
моніторингу відображає, що системи піддаються та-
ким видам загроз як несанкціонований доступ до ін-
формації, що зберігається в базах даних, та атаки при 
обміні даних, які надходять від пристрою, що реєст-
рує спектральні зміни досліджуваного об’єкту.  

В якості найбільш ефективного алгоритму ЗІ бу-
ло обрано симетричний алгоритм блочного шиф-
рування. Застосування цього алгоритму дозволило за 
рахунок його байт-орієнтованої структури досягти 
необхідної та достатньої швидкодії виконання опе-
рацій шифрування на різних програмних платформах 
при досить великому обсязі різнорідної інформації та 
забезпечити конфіденційність важливої інформації на 
усіх етапах визначення осередків токсичності 
біооб’єктів 
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УДК 629.33:004.056 

А. В. МАКОВЕЦКИЙ 

АНАЛИЗ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ СОВРЕМЕННОГО АВТОМОБИЛЯ 

Современные автомобили представляют собой сложные технические системы, оснащенные электронными устройствами для улучшения 
эксплуатационно-технических свойств. Устойчивая тенденция увеличения количества электронных устройств в современных автомобилях 
с проводным и беспроводным подключением неизбежно приводит к росту уязвимостей, а значит – снижению безопасности и 
эффективности эксплуатации. Проведенный анализ позволил выявить ряд угроз информационной безопасности автоматизированных 
систем современных автомобилей, которые приводят к необходимости разработки методов механической и электронной защиты 
транспортных средств. 

Ключевые слова: информация, уязвимость, защита, угроза, безопасность, эксплуатация, автомобиль. 
 
Введение. Современные автомобили представ-

ляют собой сложные технические системы, оснащен-
ные электронными устройствами для улучшения экс-
плуатационно-технических свойств. В 1990 г. элек-
тронные устройства и программное обеспечение со-
ставляли около 16 % стоимости автомобиля, в 2001 г. 
– 25 %, а в 2005 г. – до 40 % [1]. По оценкам специа-
листов Центра автомобильных исследований штата 
Мичиган, по состоянию на 2014 г. электроника и про-
граммное обеспечение составляют уже до 40-50 % [2] 
стоимости современного автомобиля. Также по дан-
ным Инженерной Ассоциации IEEE известно, что 

программное обеспечение представляет 90 % [3] ин-
новаций в автомобилях. 

Устойчивая тенденция увеличения количества 
электронных устройств в современных автомобилях с 
проводным и беспроводным подключением неизбеж-
но приводит к росту уязвимостей, а значит – сниже-
нию безопасности и эффективности эксплуатации. 

Анализ литературных данных и постановка 
проблемы. На сегодняшний день новый автомобиль 
содержит от 50 до 100 и более электронных блоков 
управления [4]. В работе [5] указывается, что к 2025 г.  
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