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АНАЛИЗ МЕТОДОВ ОБЕСПЕЧЕНИЯ НАДЕЖНОСТИ
ФУНКЦИОНИРОВАНИЯ ПРОГРАММНО-АППАРАТНЫХ
КОМПЛЕКСОВ

У статті розглянуті основні методи ідентифікації збоїв програмного забезпечення, які можуть
викликати системні ризики. Запропонована технологія аналізу системних ризиків, сформульо-
вані основні вимоги для розробки програмного забезпечення, яке задовольняє критеріям мак-
симального захисту від системних ризиків.

The basic methods for identification of software failures that can provoke system risks are discussed.
A technique is proposed for analyses of system risks and a set of basic criteria is formulated to ensure
system risk safe software development.

Введение. Существует несколько методов анализа рисков, связанных с
функционированием программного обеспечения. Анализ рисков – это техни-
ка, предназначенная для обнаружения и обработки рисков, производимых
системой с учетом ее оборудования, например неблагоприятные события,
исходящие от других систем или интерфейсов системы, и затем изменяющая
рекомендации по уменьшению опасности или преобразование ее риска к
«приемлемому уровню». Традиционно такой анализ не включал в себя ана-
лиз программного обеспечения. Анализ рисков фокусируется на роли про-
граммного обеспечения относительно рисков вообще. Это пошаговая техни-
ка, которая может быть использована на любой стадии жизненного цикла.
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Постановка проблемы. Однако, поскольку программное обеспечение,
входящее в состав большинства систем, может послужить причиной физиче-
ского повреждения, необходимость в идентификации сбоев программного
обеспечения, которые могут вызвать системные риски (в дальнейшем будем
называть их программными рисками) становится все более важным.

Анализ литературы. Разработано несколько технологий для выполне-
ния анализа программных рисков [1]. Многие из них основываются на мето-
дах анализа безопасности аппаратного обеспечения [2]. Однако программное
и аппаратное обеспечение во многом отличаются; ошибки аппаратного обес-
печения чаще всего являются случайными, вызванными возрастом аппарату-
ры или некачественной сборкой [3-5], в то время как сбои программного
обеспечения появляются в результате ошибок разработки и реализации [6-8].
Поэтому очень актуальным является развитие технологий для анализа про-
граммного обеспечения и его характеристик.

Целью статьи является анализ программных рисков, позволяющих
сформировать рекомендации для уменьшения рисков или управления про-
граммными рисками и рисками, относящимися к интерфейсам между про-
граммным обеспечением и системой (включая аппаратное обеспечение и че-
ловеческий фактор). В его состав входят анализ требований, процесса разра-
ботки кода, интерфейса пользователя и внесение изменений.

Основная часть. Программные риски появляются в случае, когда про-
граммное обеспечение не разрабатывается корректно, обрабатывает некор-
ректную информацию и при сбоях программного обеспечения при передаче
информации. Технология анализа программных рисков является относитель-
но молодой. Анализ программных рисков имеет прямое отношение к анализу
системных рисков, поскольку зависит от его результатов. Анализ программ-
ных рисков должен:

– быть связанным каждым риском, определенным в результате анализа
системных рисков

– удостовериться, что работа программного обеспечения не мешает
выполнению целей и действий системы

– оценивать и давать рекомендации по нивелированию мешающего
воздействия программного обеспечения на цели и работу системы.

Существует несколько технологий для выполнения анализа рисков. Не-
которые из них используются для оценки аппаратного обеспечения (напр.
анализ режима и результата сбоев и анализа дерева сбоев) и являются отно-
сительно новыми для области программного обеспечения. Каждая техноло-
гия должна быть привязана к определенным приложениям с учетом их раз-
мера и стоимости. Полный анализ программных рисков предполагает при-
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менение более одной технологии анализа программных рисков из-за досто-
инств и недостатков, присущих каждой технологии.

Анализ рисков – это итеративный четырехшаговый процесс (рис. 1), со-
держание каждого шага показано на рис. 2. Шаг 1 состоит из определения
границ и назначения анализа рисков, планирования анализа рисков (задача 1)
и определения анализируемой системы. Шаг 1 выполняется в самом начале
проекта.

Рисунок 1 – Задачи анализа во время жизненного цикла проекта

На шаге 2 выполняется идентификация и классификация рисков относи-
тельно программного обеспечения (задания 3 и 4). Одним из примеров иден-
тификации системных рисков, вызванных сбоями программного обеспече-
ния, может служить представление SFMECA или SFTA, где режимы сбоев
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программного обеспечения являются причинами системных сбоев. Напри-
мер, в случае использования SFMECA для выполнения задачи 3 на потенци-
альные режимы сбоев во время функционирования могут относиться к:

– сервисному обслуживанию, являющемуся критичным по времени –
основными режимами реакции на сбои являются отказ (сервис или
функции не предоставляются) и передача полномочий (предоставле-
ние сервиса и функций в неположенное время или предоставление
неправильно работающего сервиса или функций);

– значению сервиса – основными режимами сбоев являются непра-
вильные значения, нулевые значения или отсутствие значений.

Другие шаги (3 и 4) анализа рисков относятся к уровню системного
анализа. В зависимости от границ и назначения выполнение процессов ана-
лиза рисков состоит из ряда «циклов анализа рисков» во время выполнения
всего проекта, и охватывает пересмотр анализа требований и шаги со 2 по 4,
подразделяющиеся на 7 задач от 3 до 9.

Рисунок 2 – Задачи шагов анализа

Критерии технологий анализа рисков можно сформулировать следую-
щим образом:

– результаты применения технологии облегчат понимание путей увели-
чения рисков, их предотвращения или уменьшения;

– технология позволит моделировать и оценивать широкий диапазон
режимов сбоев;

– технология может использоваться для аттестации персонала;
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– технология может адаптироваться для систем заданной сложности в
заданной области, содержащей заданные риски;

– технология может дать значимые результаты с использованием дан-
ных с количественными и качественными показателями;

– технология может адаптироваться к определенной фазе жизненного
цикла, в которой она применяется;

– для поддержки технологии могут разрабатываться или поставляться
коммерческие программные средства;

– есть возможность разработки полностью документированных приме-
ров успешного применения или поставки письменных правил ее при-
менения

Анализ риска, выполненный на стадии составления требований, позво-
ляет убедиться в том, что определены требования безопасности системы и
они могут быть прослежены от системных требований к требованиям ПО,
разработки ПО, к руководству оператора, пользователя и по диагностике.
Анализ системных рисков предоставляет входные данные для выполнения
этого анализа. На этой стадии анализ рисков проверяет системные требова-
ния и требования к ПО. Рекомендации к разработке и требования по тести-
рованию объединяются в системные спецификации, спецификацию требова-
ний к ПО, документацию по разработке ПО, план тестирования ПО, план
управления конфигурацией и план управления проектом. Результаты выпол-
нения технологии анализа на стадии выполнения требований представляются
в виде обзора системных требований (предварительные результаты), обзора
системы и предварительной разработки (окончательные результаты).

Анализ рисков на стадии разработки архитектуры определяет компо-
ненты ПО, критичные по безопасности. Он начинается после обзора требо-
ваний к ПО и должен быть завершен до начала составления программных
кодов. Анализ рисков, выполненный на стадии составления требований,
формирует входные данные для анализа на стадии разработки архитектуры.
Анализ рисков на стадии разработки архитектуры определяет и анализирует
компоненты программного обеспечения, критичные по безопасности, на
этом же этапе разрабатывается план тестирования. Составляются рекоменда-
ции для написания программного кода. Результаты анализа рисков, выпол-
ненные на стадии разработки архитектуры, представляются в виде предвари-
тельного обзора разработки.

Выводы. В статье были рассмотрены различные риски при разработке
программного обеспечения. Было выявлено, что анализ рисков, выполняе-
мый на стадии детальной разработки и написания программных кодов, опре-
деляет пути для исключения рисков или снижения их вероятности. Анализ
рисков, выполненный на стадии разработки архитектуры, является исходным
для этого анализа. Результаты анализа рисков, выполненного на стадии де-
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тальной разработки и составления программных кодов, представляется в ви-
де критического обзора разработки. Они могут использоваться для функцио-
нального анализа, когда система еще не разделена на компоненты программ-
ного и аппаратного обеспечения.
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ПРОПОНОВАНА ІНЖЕНЕРНА МЕТОДИКА РОЗРАХУНКУ
ЕФЕКТИВНОСТІ РУЙНУВАННЯ БЕТОНУ В ЗАЛЕЖНОСТІ ВІД
ПАРАМЕТРІВ ІМПУЛЬСУ НАПРУГИ ТА КЛАСУ БЕТОНІВ

Запропоновано інженерну методику розрахунку ефективності руйнування бетону при дії імпу-
льсів напруги наносекундного діапазону в залежності від параметрів імпульсів та класу бетону,
яка побудована на базі урахування електричного пробою повітряних пор у товщі бетонів.

Engineering procedure for calculation of efficiency of destruction of concrete under the action of volt-
age pulses of nanosecond range depending on pulse parameters has been proposed. The procedure is
based on taking into account electrical  breakdown of air pores in depth of concrete.

Метою цієї роботи є викладення розробленої інженерної методики роз-
рахунку ефективності руйнування бетону в залежності від параметрів імпу-
льсу напруги і класу бетонів

На цей час існує не дуже багато інженерних методик розрахунку ефек-
тивності електроімпульсного руйнування матеріалів, які за своїми властивос-
тями подібні до бетону. У [1] розроблена інженерна методика розрахунку кі-


