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ОРГАНИЗАЦИЯ ПОМЕХОУСТОЙЧИВОГО БЕСПРОВОДНОГО 
ДОСТУПА К УНИВЕРСИТЕТСКИМ ИНФОРМАЦИОННЫМ 
РЕСУРСАМ И ИНТЕРНЕТ 

 
В статті пропонуються способи організації зони завадостійкого бездротового доступу до інформа-
ційних ресурсів ЛОМ вищого навчального закладу і до мережі Інтернет. Створення бездротової 
локальної мережі (WLAN) вищого навчального закладу і поєднання її з інноваційними технологія-
ми Microsoft Live @ Edu вирішує безліч проблем вузів. 
 
The article proposes ways of organizing the zone of error of wireless access to information resources of 
the university LAN and network Internet.Sozdanie wireless network (WLAN) institution of higher educa-
tion and its connection with innovative technologies Microsoft Live @ Edu solves many problems of uni-
versities. 
 

Существующий парк вычислительной техники и телекоммуникационное 
оборудование локальных/корпоративных сетей в вузах не способствует каче-
ственной подготовке специалистов, и организации эффективной работы пре-
подавателей и администрации.  

Организация эффективного учебного процесса в вузах требует внедрения 
современных информационно-телекоммуникационных технологий, которые 
обеспечат возможность создания информационного пространства для учебы, са-
мостоятельной работы и общения студентов, преподавателей и администрации.  

К таким технологиям относятся беспроводные сети WiFi – это один из 
быстроразвивающихся сегментов телекоммуникаций, которые могут обеспе-
чить доступ к университетским информационным ресурсам и сети Интернет, 
создать виртуальную среду общения и взаимодействия  студентов, преподава-
телей и администрации.  

Таким образом, решение поставленной задачи (внедрения современных 
информационно-телекоммуникационных технологий в вузах) целесообразно 
осуществлять не модернизацией парка вычислительной техники вузов, а соз-
данием помехоустойчивой зоны беспроводного доступа (Wi-Fi-зоны) к ин-
формационным ресурсам вуза и Интернет. При этом необходимо наполнить 
информационными ресурсами серверы и сайты кафедр, лабораторий, библио-
тек и других подразделений вуза. В этом случае основным средствами доступа 
к ресурсам и общению будут мобильные устройства (ноутбуки, КПК, смарт-
телефоны и т.д.) пользователей (студентов, преподавателей и администрации). 

 
Протоколы беспроводных сетей. Wi-Fi аббревиатура от английского 

Wireless Fidelity (беспроводная надежность) – это семейство протоколов бес-
проводной передачи данных IEEE 802.11x (802.11a, 802.11b, 802.11g, 802.11n 
и т.д.) [1]. Стандарт беспроводной сети 802.11x, который является составной 
частью стандартов локальных сетей IЕЕЕ802.x, охватывает только два нижних 



   

уровня семиуровневой модели OSI – физический и канальный. Беспроводные 
сети отличаются от кабельных сетей на физическом (Phy) и частично на ка-
нальном (MAC) уровнях модели взаимодействия OSI. Но принцип работы 
беспроводных сетей IEEE 802.11x аналогичен принципу работы кабельных се-
тей с архитектурой Ethernet, только протокол IEEE 802.11 описывает передачу 
данных по радиоканалу, а протокол Ethernet описывает передачу данных по 
коаксиальному кабелю или витой паре. 

Физический уровень IEEE 802.11x – радиоканал. Этот уровень характери-
зует параметры физической среды передачи данных. Стандарт IEEE 802.11x 
обеспечивает передачу сигнала, несущего информацию, одним из методов: 
прямой последовательности (DSSS – Direct Sequence Spread Spectrum) и час-
тотных скачков (FHSS – Frequency Hopping Spread Spectrum). Эти методы от-
личаются способом модуляции, но используют одинаковую технологию рас-
ширения спектра. 

Канальный уровень. Канальный уровень осуществляет управление досту-
пом к передающей среде и обеспечивает пересылку кадров между любыми 
двумя устройствами беспроводной сети. Канальный уровень разделяется на 
два подуровня: MAC – управление доступом к среде передачи данных и LCC – 
управление логическим каналом.  

Подуровень MAC или протокол доступа к среде передачи у этих стандар-
тов несколько отличается. Отличия обусловлены тем, что в Wi-Fi используется 
полудуплексный режим передачи данных, а в кабельных сетях с архитектурой 
Ethernet – дуплексный режим. Методы доступа к среде передачи данных, ко-
торые используются в локальных беспроводных сетях Wireless LAN (WLAN) 
– это методы множественного доступа с контролем несущей и предупрежде-
нием коллизий или столкновений (CSMA/CA – Carrier Sense Multiple Ac-
cess/Collision Avoidance). В ЛВС с архитектурой Ethernet используется метод 
доступа с контролем несущей и обнаружением коллизий (CSMA/CD – Carrier 
Sense Multiple Access/Collision Detect).  

Подуровень LCC, организующий передачу кадров информации, в беспро-
водных сетях Wi-Fi и в кабельных сетях с архитектурой Ethernet один и тот 
же. Протокол TCP/IP накладывается поверх протокола, который описывает 
передачу информации по каналу связи. 

Сети Wi-Fi работают на частотах 2,4 ГГц или 5 ГГц. В стандарте 802.11a 
используется частота 5 ГГц. В стандартах 802.11b и 802.11g (совместимость с 
802.11b) используемая частота – 2,4 ГГц. В стандарте 802.11n (совместимость 
с 802.11a,b,g) используемая частота – 2,4 или 5 ГГц. В пределах прямой види-
мости беспроводная связь обеспечивается в радиусе до 300 метров от точки 
доступа. В закрытых помещениях беспроводная связь обеспечивается в преде-
лах 50 метров. 

Для беспроводных сетей, работающих в стандартах 802.11b,g,n на часто-
те 2,4 ГГц, диапазон шириной 83 МГц разделен на 14 каналов (от 2,412 до 
2,484 ГГц) через 5 МГц между центральными частотами соседних каналов, за 
исключением 14 канала.  



   

Скорость передачи данных для Wireless оборудования, поддерживающего 
стандарт 802.11b, не превышает 11 Мбит/с, а для оборудования, поддержи-
вающего стандарт 802.11g, до 54 Mбит/с. Стандарт 802.11n способен обеспе-
чить скорость передачи данных до 600 Мбит/с. Для 802.11a – скорость переда-
чи данных – 54 Мбит/c. 

Безопасность сетей Wi-Fi заслуживает особого внимания, так как сети 
Wi-Fi является источником повышенного риска несанкционированного досту-
па. В сетях Wi-Fi применяются комплексные методы защиты от несанкциони-
рованного доступа. 

Для работы в стандарте 802.11x используется оборудование двух основ-
ных типов: точка доступа Access Point и клиенты, к которым относятся раз-
личные устройства, оборудованные Wi-Fi-адаптерами. Access Point – это про-
граммно-аппаратное устройство, которое состоит из приемопередатчика, вы-
полняющего роль беспроводного сетевого концентратора (интерфейса для 
клиентов беспроводной сети – WLAN), сетевого адаптера (интерфейса про-
водной сети) для подключения к кабельной сети LAN или WAN и микрокон-
троллера для обработки данных. 

Таким образом, Wi-Fi с одной стороны - это семейство стандартов, а с 
другой стороны Wi-Fi - это беспроводная технология передачи данных по ра-
диоканалу, которая обеспечивает подключение устройств с беспроводными 
адаптерами в локальную/корпоративную сеть или обеспечивает подключение 
их к Интернету. 

Технология Wi-Fi и способы организации зоны беспроводного  дос-
тупа к информационным ресурсам. Технология Wi-Fi может быть примене-
на для: 

– создания беспроводных локальных сетей (WLAN);  
– расширения возможностей сетей;  
– организации доступа к Интернету. 
Организация зоны беспроводного доступа к ресурсам ЛВС вуза и доступа 

к сети Интернет можно осуществить двумя способами: 
– локальное подключение точек доступа (беспроводных маршрутизато-
ров) к локальным сетям вуза в учебных аудиториях (лабораториях), 
при этом скорость доступа к Интернет определяется скоростью прокси-
сервера через который ПК локальных сетей подключены к ISP-
провайдеру. 

– охватить все корпуса и прилегающую к ним территорию вуза беспро-
водной локальной сетью, то есть создать зону беспроводного доступа, 
на которой пользователь, имеющий устройство с беспроводным адап-
тером стандарта Wi-Fi, может подключиться к кабельной сети вуза и 
«скоростному Интернету». 

Локальное подключение точек доступа к кабельной сети вуза в аудитори-
ях решает локальные задачи. Для создания таких беспроводных сетей типа 
SOHO с выходом в Интернет нашли широкое применение интегрированные 
устройства, включающее в себя точку доступа (приемопередатчик, выпол-



   

няющий роль беспроводного сетевого концентратора, для клиентов беспро-
водной сети), маршрутизатор с функцией преобразования IP-адресов (NAT), 
DHCP-сервер, сетевой коммутатор LAN, межсетевой экран и т.д. 

Такие интегрированные устройства получили название «беспроводные 
маршрутизаторы» (wireless router). Для подключения к кабельной сети вуза 
маршрутизаторы должны быть оснащены Ethernet WAN портом. Беспровод-
ный маршрутизатор подключается к кабельной локальной сети через Ethernet 
WAN порт, а встроенная беспроводная точка доступа маршрутизатора, как 
правило,  поддерживающая стандарты 802.11b, 802.11g и 802.11n, обеспечива-
ет доступ мобильных устройств студентов и преподавателей к информацион-
ным ресурсам локальной сети и сети Интернет.  

Другой способ организация зоны беспроводного доступа к ресурсам ЛВС 
вуза и скоростного доступа к сети Интернет заключается в том, что необходимо 
охватить все корпуса и прилегающую к ним территорию вуза беспроводной ло-
кальной сетью, тем самым создать зону беспроводного доступа [2]. 

Для реализации этого проекта необходимо разместить в корпусах не-
сколько точек доступа, чтобы покрыть всю территорию вуза беспроводной се-
тью WLAN, и при этом необходимо обеспечить непрерывность передачи дан-
ных мобильным устройствам пользователей при их перемещении в пределах 
всей зоны радиопокрытия, то есть в пределах территории вуза. Очень важно 
определить места расположения точек доступа и установки выносных антенн, 
чтобы зоны действия базовых станций перекрывали друг друга, а средства 
управления ими обеспечивали бесшовный роуминг при переходе из зоны ра-
диопокрытия одной точки в зону радиопокрытия другой точки. Кроме того, 
WLAN должна поддерживать передачу голоса для качественной связи мо-
бильного телефона с интегрированной поддержкой Wi-Fi и сервиса VoIP. 

WLAN вуза должна соответствовать требованиям различных групп пользо-
вателей: гости, студенты, преподаватели и научные работники, администрация. 
Для различных групп пользователей должны применяться различные методы ау-
тентификации. Технология построения WLAN вуза должна обеспечивать созда-
ние сегментов корпоративной беспроводной сети и публичной Hotspot. 

Решение всех поставленных задач, а также задач безопасности, помехо-
устойчивости и защищенности WLAN, возможно только в рамках архитекту-
ры беспроводной сети нового поколения, центральным местом которой явля-
ется контроллер беспроводных точек доступа [3]. 

Для объединения точек доступа, расположенных на большой территории, 
можно применить коммутаторы семейства Cisco Catalyst 2950 с поддержкой 
работы в стеке [4], а для централизованного управления ими использовать 
контроллер точек беспроводного доступа. Например, контроллеры семейства 
Bluesocket [5] могут работать с точками доступа любых производителей.  

Создание беспроводной сети (WLAN) вуза и интеграция ее с инноваци-
онными технологиями Microsoft Live @ Edu решает множество проблем вузов. 
Сервис Live@edu переходит на платформу Microsoft Office 365 для учебных 
заведений. Служба Live@edu предоставит студентам средства для совместной 



   

работы и общения, сэкономив при этом время и деньги, а также поможет ос-
воиться с программным обеспечением (Office 365 для учебных заведений), ко-
торое используют их будущие работодатели (Office 365 для предприятий) [6]. 

 
Выводы. Создание помехоустойчивой зоны беспроводного доступа (Wi-

Fi-зоны) к информационным ресурсам вуза и Интернет, и сочетание ее с инно-
вационными технологиями Microsoft Live@Edu решает множество проблем 
вузов:  

– создает информационное пространство для учебы и виртуальную среду 
для общения студентов, преподавателей и администрации  

– обеспечивает оперативный доступ к учебно-методическим материалам в 
любое время и с любой аудитории или прилегающей территории и создает 
условия для самостоятельной работы студентов и преподавателей 

– создает условия для использования современных мобильных устройств 
и программного обеспечения в процессе обучения 

– создает условия для эффективной организации работы кафедр и лабо-
раторий 

– служба Live@edu создает условия для подготовки студентов к буду-
щему и получение ими навыков, которые нужны работодателям. 
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