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Синтез економічних та продуктивних систем
криптографічного захисту даних

Проблема захищеності даних, що передаються відкритими каналами
зв’язку, з плином часу не втрачає своєї актуальності. Це пов’язано з тим, що, не
дивлячись на вдосконалення методів захисту, також збільшується різноманіття
та ефективність методів їх зламування та обходу. Крім того, область
визначення відкритих каналів зв’язку постійно розширюється. До переліку
відкритих каналів з нещодавна вже відносять методи радіочастотної
ідентифікації (RFID) та методи безконтактного обміну інформації з малим
радіусом доступності (NFC), які добре себе зарекомендували в таких сферах, як
контроль и розподілення доступу (електронні замки, перепускні системи),
товарно-складський облік, забезпечення ідентифікації та фінансових транзакцій
(SMART-карти и SIM-карти, платіжні системи).

Спільним обмеженням у цих методів забезпечення зв’язку є необхідність
використання максимально компактних і енергоефективних, але у той же час
продуктивних та надійних методів криптографічного захисту даних. Цим
вимогам у найбільш повній мірі задовольняють криптографічні методи
потокового шифрування. До числа ключових характеристик методів потокового
шифрування належать компактність апаратної реалізації і висока
продуктивність, а енергоефективність і криптографічна надійність належать до
другорядних властивостей.

Метою даної роботи є дослідження комплексу методів оптимізації систем
потокового шифрування на етапі проектування з метою підвищення їх
енергоефективності при збереженні максимально можливої компактності і
продуктивності.

Одним з найбільш популярних і таких, що добре себе зарекомендували,
методів потокового шифрування є криптографічний алгоритм RC4.

Алгоритм шифрування RC4 – це симетричний алгоритм криптографічного
захисту даних, що реалізується у вигляді генератора псевдовипадкових
восьмирозрядних двійкових чисел, які використовуються для зашифрування
або розшифрування даних за методом побітового додавання за допомогою
операції «сума по модулю 2» (XOR) – гамування. Алгоритм RC4 підтримує
різні довжини ключа від 40 до 2048 біт. Основними перевагами цього
алгоритму є простота операцій, з яких побудовано алгоритм, і можливість
обирати розмір ключа в широкому діапазоні значень. Головними факторами,
що сприяють широкому застосуванню RC4 – це легкість як апаратної, так і
програмної реалізації, а також висока швидкість роботи алгоритму в обох
випадках. Алгоритм RC4 в даний час використовується в системах захисту
даних, переданих по бездротових каналах зв'язку (системи захисту WEP, WPA),
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шифрування даних в протоколі передачі Microsoft P2P, захисту даних у
документах формату PDF, протоколів обміну повідомленнями Skype і т.д.

Для підвищення енергоефективності, компактності і продуктивності
апаратної реалізації алгоритму RC4 виконано ретельний аналіз його
структурних елементів, здійснено пошук найбільш оптимальних способів їх
реалізації в обраному базисі згідно рекомендацій виробників технічних засобів
цього базису і результатів предметних досліджень, а також вироблено
загальний алгоритм підбору комплексу заходів з проведення оптимізації систем
потокового шифрування на етапі проектування та синтезу.

Оптимізація здійснюється у два етапи. На першому етапі виконується
структурна платформонезалежна оптимізація. Окремі структурні елементи
завдяки гнучкості мов опису апаратури можуть бути описані різними
способами, кожен з яких при реалізації призводить до певного співвідношення
апаратних витрат, продуктивності та енергоефективності. Комбінування різних
методів для різних структурних елементів формує загальну стратегію щодо
підвищення або пониження тієї чи іншої характеристики для системи в цілому.
Другий етап оптимізації заснований на використанні особливостей базису, в
якому планується реалізація модуля шифрування. Кожен виробник БМК і ПЛІС
пропонує свій набір спеціальних або універсальних модулів комбінаційної
логіки, елементів пам'яті, що налаштовуються, типових елементів цифрових
систем, починаючи від логіко-регістрових зборок і закінчуючи модулями
цифрової обробки сигналів, мікропроцесорних ядер і комунікаційних
інтерфейсів. Включаючи в проект той чи інший готовий модуль, розробник не
тільки прискорює час розробки, а й має можливість вибирати стратегію
оптимізації, спираючись на технічні характеристики модулів, що
використовуються, заявлені і гарантовані розробником.

Всі зміни у вихідний проект опису модуля шифрування RC4 на мові
VHDL, що вносяться на кожному етапі оптимізації, проходили перевірку за
допомогою синтезу в технологічних базисах різних виробників ПЛІС і
подальшого аналізу параметрів, що були оптимізовані.
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