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Системы многофакторной аутентификации повышают уровень 

защищенности данных пользователя электронных систем от 

несанкционированного доступа. 

Вместе с тем, при использовании многофакторной аутентификации 

пользователю приходится вводить дополнительную информацию в 

процессе входа в защищенную систему.  

При возможности выбора пользователи склонны отдавать 

предпочтение менее надежным, но более простым в использовании 

системам аутентификации. 

Существует противоречие между надежностью и простотой 

использования системы аутентификации.  

Простота использования системы аутентификации может быть 

выражена в необходимом количестве вводов дополнительной информации 

для аутентификации пользователя. 

Упростить систему многофакторной аутентификации можно путем 

оценки того, что запрос на доступ к данным соответствует контексту 

пользователя, от которого он поступил.  

Контекст пользователя создается множеством данных из разных 

источников, которые собираются и анализируются в режиме реального 

времени.  

Исходя из того, что данные будут поступать в большом количестве, 

для работы системы целесообразно использовать методы и средства Big 

Data, которые предназначены для обработки больших массивов данных. 

Сбор и анализ данных о пользователе позволит сократить количество 

необходимых вводов дополнительной информации для аутентификации, а 

технологии Big Data позволят более продуктивно обрабатывать и хранить 

полученные данные. 


