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Одним із напрямків кібербезпеки є виявлення атак та аномалій у трафіку 

мережі. Для цієї задачі можливо використовувати методи машинного навчання 

які відрізняються за способом обробки даних і архітектурою моделі.  

В даній роботі,  з використання хмарного середовище Google  Colab Python,  

досліджено методи  класифікації даних: Bagging Classifier, Gradient Boosting 

Classifier та Random Forest Classifier. 

Bagging Classifier  поєднує ансамбль базових класифікаторів та  визначає 

результат шляхом простого голосування. У якості базового класифікатора 

використано класифікатор на основі алгоритму  найближчого сусіда KNN. 

Gradient Boosting Classifier поєднує декілька моделей, таким чином що кожна 

наступна модель виправляє помилки минулої, поступово покращуючи точність 

кінцевого результату. Random Forest Classifier – це ансамблевий класифікатор на 

основі дерев рішень який також визначає кінцевий результат шляхом 

голосування базових моделей. Крім того, Random Forest Classifier при побудові 

моделі використовує лише частину ознак об’єкту, що дозволяє запобігти  

перенавчанню моделі. 

У якості вихідних даних використано набір UNSW-NB 15, який містить 

інформацію про нормальне функціонування мережі та під час  вторгнень. 

Виконано попередню обробку даних 

За результатами досліджено отримано, що класифікатор на основі 

алгоритму  Random Forest Classifier має найкращі результати, його точність 

складає близько  90%. 
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