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Особливості безпеки інтернету речей та обмеження традиційних методів 

визначають нагальну потребу в нових технологіях безпеки. Штучний інтелект як 

новий технологічний напрямок має широку сферу застосування. Машинне 

навчання може компенсувати недоліки традиційних рішень безпеки в різних 

аспектах, відповідає характеристикам інтернету речей і надає нові можливості для 

нього, щоб відповідати новим вимогам безпеки:  

• Можливість розпізнавання образів і розрізнення аномальної поведінки.  

• Можливість автономного захисту, навчання та вдосконалення.  

• Можливість ефективної обробки великих обсягів складних даних.  

Згідно з дослідженням [1] є чотири загрози, які необхідно терміново 

вирішити в безпеці Інтернету речей: автентифікація пристрою, DoS/DDoS-атака, 

виявлення вторгнень і виявлення шкідливих програм. Традиційним рішенням цих 

проблем не вистачає здатності обробляти великі набори даних і виникає багато 

проблем, таких як низька ефективність і низька продуктивність у реальному часі. 

Більшість із них не можна перенести на інтернет речей. Методи штучного 

інтелекту, представлені машинним навчанням, можуть використовувати великі 

обсяги даних інтернету речей для отримання корисної інформації із даних і, таким 

чином, прогнозувати невідомі події, надаючи нові рішення для цих проблем [2, 3]. 

Таким чином, для розв’язання усіх цих проблем можуть бути використані 

нейромережі, навіть нейромережі прямого поширення без зворотних зв’язків. 

Проблема зводиться до розпізнавання образів та виявлення аномальної поведінки: 

виявлення нетипового користувача, нетипових дій, нетипових підключень тощо. 

Але для IoT постає питання обмежених ресурсів (обсяги пам’яті, використання 

обчислень з плаваючою комою, продуктивність). Це створює наступні проблеми 

навчання нейромереж, можливості обчислень у реальному часі та інше. Проблема 

оптимізації виконання нейромереж для виконання у інтернеті речей може бути 

темою для подальших досліджень. 
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