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Перспективним напрямком розвитку рішень щодо забезпечення мережної 

безпеки є вдосконалення засобів управління трафіком та маршрутизації [1, 2]. 

Отже, в роботі вдосконалено потокову модель безпечної маршрутизації з 

балансуванням навантаження відповідно до концепції Traffic Engineering (TE) на 

основі врахування параметрів мережної безпеки. 

У межах даної моделі рішення практичної задачі безпечної маршрутизації 

з балансуванням навантаження в комунікаційній мережі було зведено до 

розв’язання оптимізаційної задачі. В умовах реалізації багатошляхової 

маршрутизації сформульована задача відноситься до класу задач лінійного 

програмування, що гарантує прогнозовану обчислювальну складність рішень та 

невисокі вимоги до обчислювальних потужностей пристроїв, які відповідають за 

розв’язання задач маршрутизації – маршрутизаторів, серверів маршрутів, 

контролерів тощо. Новизна удосконаленої моделі полягає в модифікації моделі 

блокування каналів зв’язку [1] з урахуванням нормалізованих умов для 

запобігання випадку блокування найбільш безпечних каналів, що призведе до 

неефективного використання обмеженого канального ресурсу. 

Результати дослідження процесів безпечної маршрутизації з 

балансуванням навантаження підтвердили її ефективність відносно врахування 

стану мережі: її топології, характеристик потоків, пропускної здатності та 

завантаженості каналів зв’язку, а також ймовірностей їхньої компрометації. Це 

дозволило зорієнтувати отримані маршрутні рішення на зменшення 

завантаженості каналів зв’язку, які мають високу ймовірність компрометації, 

шляхом перерозподілу трафіка на більш безпечні канали. Зазвичай більш 

інтенсивно завантажувались ті канали, які мали високу пропускну здатність і 

низьку ймовірність компрометації. Також в процесі дослідження здійснено 

порівняльний аналіз ефективності використання моделей TE-маршрутизації за 

множиною показників. Розвиток запропонованого рішення бачиться у 

розширенні множини моделей блокування каналів мережі. 
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