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Сучасний розвиток кіберфізичних систем (КФС) демонструє стрімке 

зростання інтеграції фізичних процесів та цифрових обчислень у єдині 
розподілені системи [1]. Такі системи дедалі частіше використовуються в 
критичних галузях: промисловій автоматизації, енергетиці, транспорті, 
охоронних системах, медичних пристроях. Враховуючи високі вимоги до 
безпеки та стабільності функціонування, однією з ключових проблем КФС стає 
забезпечення цілісності переданих даних. 

Цілісність повідомлень у КФС безпосередньо впливає на достовірність 
рішень, які приймаються системою в реальному часі. Збій або навмисна 
модифікація даних через атаку може призвести до фізичних наслідків – аварій, 
відмов обладнання, загрози життю людей. Це робить питання забезпечення 
цілісності не лише технічним, а й стратегічним завданням для розробників та 
операторів КФС. 

Традиційні методи захисту, засновані лише на перевірці коректності даних 
на прикладному рівні, не забезпечують належного рівня стійкості до атак на 
цілісність [2]. Тому доцільним є використання криптографічних механізмів, 
зокрема: кодів аутентифікації повідомлень (MAC), криптографічних хеш-
функцій (SHA-3, BLAKE2), цифрових підписів та захищених протоколів 
передачі даних. Їх використання дозволяє захистити як прості IoT-пристрої, так 
і складні мікроконтролерні комплекси від атак на цілісність. 

Розроблено програмний модуль для перевірки цілісності повідомлень в 
КФС. Він призначений для інтеграції у мережеву взаємодію мікроконтролерів, 
IoT-пристроїв та серверів. Модуль повинен враховувати обмеження ресурсів, 
забезпечувати захист від типових атак на цілісність – зокрема від підміни 
повідомлень, модифікації трафіку та атак типу man-in-the-middle. 

Проаналізовано сучасні криптографічні методи забезпечення цілісності: 
MAC-коди, SHA-3, BLAKE2, цифрові підписи (ECDSA, Ed25519) та протоколи 
TLS, DTLS, MQTT з автентифікацією. Систематизовано основні загрози та 
атаки, що порушують цілісність даних у КФС, обґрунтовано вибір оптимального 
методу для програмної реалізації. Розроблено структуру програмного модуля 
забезпечення цілісності для мікроконтролерів, IoT-пристроїв та серверів. 
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